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Dra lardom, oka samarbetet
och fortsatta forbattras

| JULI 2012 TILLTRADDE JAG som generaldirek-
tor for Sdkerhetspolisen. Det dr ett stort ansvar,
men framfor allt en stor dra att fa leda den
myndighet som jag sjdlv har arbetat i storre
delen av mitt yrkesliv.

Fokus pa okad operativ formaga

Under de senaste dren har Sidkerhetspolisen
genomfort ett omfattande arbete for att pa ett
béttre sdtt kunna mota framtidens krav och
utmaningar. En modern sikerhetstjanst méaste
vara flexibel och snabbt kunna anpassa och
styra om sin verksamhet efter fordndringar i
omvdrlden.

Min viktigaste uppgift dr att fortsitta utveckla
Sdkerhetspolisen att vara en modern, rattssa-
ker och effektiv sdkerhetstjdnst. Jag vill sarskilt
sdtta fokus pé att 6ka vdr operativa formaga,
det vill sdga de insatser som vi vidtar for att
minska sdrbarheterna i, eller hoten mot, de var-
den vi ska skydda. En 6kad operativ formdaga
inom alla vara verksamhetsomraden dr Saker-
hetspolisens stora utmaning.

Sdkerhetspolisen stdr ocksd infor tva stora
och positiva fordndringar de kommande dren.
Under hosten 2013 kommer vi att flytta in i ett
nytt huvudkontor. Det gamla kontoret har
myndigheten vuxit ur for linge sedan. Allt
tyder dessutom pd - 4ven om ndgra beslut dannu
inte dr fattade - att Sdkerhetspolisen pa ett par
ars sikt kommer att ombildas till en egen myn-
dighet, fristdende frdn polisen i 6vrigt.

Ett arbete i tysthet
I den senaste drsboken kunde vi blicka tillbaka
pa ett &r dar Sdkerhetspolisen varit i stralkas-
tarljuset genom ett par mycket uppmaérksam-
made hindelser. 2012 har inte pd samma sitt
varit de stora rubrikernas ar.

Ibland kan det kdnnas frustrerande att resul-
taten av vdra anstrdngningar inte alltid kom-

mer till allmédnhetens kinnedom. Mycket av
vart forebyggande arbete sker i det tysta. Jag
skulle gdrna berdtta mer om det hdrda arbete
vara medarbetare utfor for att gora Sverige sak-
rare, men for att kunna fortsdtta utfora detta
arbete ocksd framover madste det for det mesta
ske vid sidan av det mediala strdlkastarljuset.
Att det skapas stora rubriker kring Sidkerhets-
polisen och vir verksamhet dr inte nodviandigt-
vis ett matt pa framgdang..

Lardomar fran Norge

Det har nu gdtt en tid sedan de fruktansvirda
hindelsernaiNorge sommaren 2011. Sikerhets-
polisen har noga studerat de granskningar som
har gjorts av de norska myndigheternas arbete
fore, under och efter attackerna i Oslo och pd
Uteya. Den norska 22 juli-kommissionens rap-
port understrok sdrskilt vikten av nationell
samverkan och samordning, behovet av att pla-
nera for det oférutsedda och att 6va samt att
effektivt utnyttja informationsteknologi for
informationshantering och analys.

Slutsatserna frdn den norska granskningen
dr i hogsta grad relevanta lirdomar dven for
den svenska Sdkerhetspolisen. En modern sdker-
hetstjdnst mdste kunna agera snabbt och effek-
tivt dygnets alla timmar och vir forméga att s
tidigt som mojligt upptidcka hot mot sdkerhe-
ten dr central for att vdra insatser gors i ratt tid
mot ratt mal.

Jag har personligen tagit intryck av ldrdo-
marna frdn Norge och ska gora mitt basta for
att vi inom Sédkerhetspolisen kontinuerligt
utvecklar och forbdttrar var nationella och
internationella samverkan, liksom véra redskap
och metoder for att upptidcka och forebygga det
vi aldrig vill ska intrédffa. Skulle det virsta 4nda
intrdffa ska vi vara beredda och redo, dygnet
runt, dret om.

SAKERHETSPOLISEN 2012



Nationell sdkerhet, inte bara
Séakerhetspolisens jobb

Sdkerhetspolisen dr en i jimforelse ganska liten
och specialiserad myndighet. Vi har en mycket
hog kompetens inom vara verksamhetsomra-
den och jag dr véldigt stolt ver mina medarbe-
tare, samtidigt kan vi inte 16sa uppgiften att
skydda Sverige och demokratin péd egen hand.
Samverkan med andra myndigheter inom Sve-
rige och dven internationellt dr en forutsatt-
ning for att kunna klara vir uppgift.

Ett annat mycket viktigt samarbete for
Sdkerhetspolisen dr vir samverkan med andra
myndigheter inom svenskt polisvisende, dar vi
tillsammans arbetar for att utveckla var formaga
att uppticka och forebygga allvarlig brottslig-
het. Under 2012 inleddes ett sdrskilt projekt
dér Sédkerhetspolisen samarbetar med Rikskri-
minalpolisen och de tre storsta polismyndighe-
terna. Projektet syftar till att 6ka Polisens och

SAKERHETSPOLISEN 2012

Sdkerhetspolisens gemensamma formaga att
agera samordnat och kommer fortsdtta under
2013 och dé ocksé utokas for att inkludera alla
polismyndigheter.

P& samma sdtt som vi behover ett gott sam-
arbete med myndigheter i Sverige och utom-
lands dr vi beroende av medborgarnas tillit och
hjélp. Att allmédnheten kdnner fortroende for
Sédkerhetspolisen och lamnar uppgifter om miss-
tankt brottslig verksamhet ar en absolut forut-
siattning for att klara uppdraget. Vi har ett stort
och ansvarsfullt uppdrag och vi kan inte 16sa

det ensamma. u
Anders Thornberg
Sdkerhetspolischef
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Om Sakerhetspolisen

Sakerhetspolisen skyddar Sveriges demokratiska system, medborgarnas
fri- och rattigheter och den nationella sékerheten. Det gor vi genom att
forebygga och avsloja brott mot rikets sakerhet, bekdmpa terrorism och

skydda den centrala statsledningen.

SAKERHETSPOLISENS VERKSAMHET kan i
huvudsak delas in i fem omrdden:

innebdr att forebygga och
avsloja spioneri och annan olovlig underrittel-
severksamhet som riktar sig mot Sverige och
svenska intressen utomlands samt mot utldnd-
ska intressen i landet, vilket dven inkluderar
flyktingspionage.

innebdr att forebygga och
avsloja terrorism som riktas mot Sverige eller
utldndska intressen ilandet, terroristhandlingar
iandra linder, forekomsten av internationella
terroristndtverks férgreningar i Sverige samt
stoéd och finansiering av terroristverksamhet.

innebir att motverka
verksamhet som med trakasserier, hot, vild,
tvang eller korruption syftar till att pdverka det
demokratiska statsskickets funktioner. Verk-
samheten syftar till att motverka otilldten
pdverkan pd det politiska beslutsfattandet,
verkstdllandet av politiska beslut och den fria
debatten.

SPRIDNING

pe¥; produkter, amnen
ger fors fran eller via Sverige

forhindra att kuns
eller mikroorgapi

pd Sdkerhetspolisen innebdr
att hoja sikerhetsnivdn i samhéllet. Analyser
och rekommendationer till myndigheter, vars
verksamhet har baring pd rikets sdkerhet, om
hur de kan héja sin sdkerhet och skydd ar stora
delar av verksamheten. Registerkontroller och
tillsyn dr andra konkreta sdtt att sdkerstdlla att
skyddsvard verksamhet dr skyddad pd lampligt
satt.

handlar om bevaknings- och
sdkerhetsarbete for den centrala statsledningen,
kungafamiljen, frimmande stats beskicknings-
medlemmar samt vid statsbesok och liknande
héindelser.

Sdkerhetspolisen fungerar dessutom som stod
for andra polismyndigheter inom vissa omra-
den, exempelvis tillhandahalls teknik for hem-
lig teleavlyssning och hemlig tele6vervakning.
Sdkerhetspolisen har dven ett medietekniskt
laboratorium som bistdr med alla former av
mediebearbetning. u

till aktdrer som har ambitioner att anskaffa

eller vidareutveckla massférstorelsevapen eller

gess barare. Arbetet sker i ndra samverkan
ed andra myndigheter.

SAKERHBETSPOLISEN 2012



MEDARBETARE

Drygt 1 000 personer arbetar vid Sakerhetspolisen. De flesta ar stationerade i Stockholm,
men myndigheten har dven regionala enheter i Umed, Uppsala, Orebro, Géteborg och Malmo
(se sidan 8). Vara medarbetare finns inom en rad olika yrkeskategorier, bland annat analytiker,
handlaggare, tekniker, IT-specialister tolkar, livvakter, jurister, spanare, ekonomer, utredare,
administratorer och 6versattare. Andelen kvinnor &r 36 procent. Cirka 51 procent av med-
arbetarna ar polisutbildade.

Kvinnor

Man
ar polisutbildade av
totalt drygt
% % % 1 000 anstéllda.

SAKERHETSPOLISENS VERKSAMHETSIDE

Vardera Uppnatt

alternativ resultat
a sarbarhet 3ra sarbarhet

Sakerhetspolisen félier noga utvecklingen hemma och i omvériden och analyserar de hot som riktas mot Sverige och
svenska intressen. For att kunna skydda Sverige och demokratin maste hot och sarbarheter identifieras och bedémas.

KOSTNADER 2012 var Sékerhetspolisens 2012 diariefordes

ber verksamhets. anslag fran regeringen 2 2 89 5
st
omréde 2012, % 1 047 OOO tkr arenden hos

Sakerhetspolisen.

2012 genomforde Sékerhetspolisen 71 949 st

registerkontroller. De gors som sakerhetsprévning vid
anstallning for att beddma om en person ar lamplig och
palitlig ur sédkerhetssynpunkt. Las mer pa sidan 27.

[ Personskydd 43%

L Tor: 28% 342 personer begarde ut uppgift- 174
av dem

Kontraspionage: 13%

Forfattningsskydd: 9% er fran Sakerhetspolisen under 2012.
. ()

. - fick helt eller delvis ut sina uppgifter. | de fall uppgifter
Séakerhetsskydd inklusive . . o . ..
informationssakerhet: 6% inte lamnades ut berodde det pa att personen inte forekom
Ovrig polisverksamhet: 1% vid Sakerhetspolisen eller att uppgiften omfattades av

sekretess.

SAKERHETSPOLISEN 2012 7



OM SAKERHETSPOLISEN

Nationellt ansvar ger behov
av regional verksamhet

Sakerhetspolisen ar en myndighet med ett nationellt uppdrag.
Var verksamhet tar sikte pa hela landet da vi ska ha samma

formaga over hela Sveriges yta.

SAKERHETSPOLISEN HAR ETT natinellt upp-
drag och bedriver verksamhet pa flera geogra-
fiska platser, dels frdn huvudkontoret i Stock-
holm, dels vid fem regionalt placerade enheter

Regionalt fokus pa att forebygga brott

De regionala enheternas huvuduppgifter ir
framforallt underrdttelseinhimtning men
ocksd sikerhetsskyddsupplysning. Underrittel-
seinhdmtningen dr en del i Sdkerhetspolisens
arbete med att forebygga och avsldja brott
inom vdra verksamhetsomrdden kontraspio-
nage, kontraterrorism och forfattningsskydd.
Sdkerhetsskyddsupplysning innebdr att infor-
mera myndigheter och vissa foretag i syfte att
skydda verksamheter som har betydelse for
rikets sdkerhet och for att forebygga terrorism.

Deltar i skyddet av statsledningen

De regionala kontoren deltar dven i arbetet
med att skydda den centrala statsberedningen.
Enheterna ir ett stod till och bidrar i myndig-

JJ Mer an femton lander
bedriver i dag systematisk
under- rattelseverksamhet
i och mot Sverige eller
svenska mal utomlands. 39

hetens operativa verksamhet utifrdn sitt regio-
nala perspektiv. u

Sa skaffar Sakerhetspolisen information

EN STOR DEL AV

SAKERHETSPOLISEN 2012



OM SAKERHETSPOLISEN

SAKERHETSPOLISENS KONTOR

@ Umeakontoret omfattar
Vasternorrlands, Jamtlands,
Vasterbottens och
Norrbottens lan.

@ Uppsalakontoret omfattar
Uppsala, Vastmanlands och
Gavleborgs lan.

@ Orebrokontoret omfattar
Jonkopings, Sédermanlands,
Ostergotlands, Varmlands,
Dalarnas och Orebro lan.

En arbetsgrupp finns i Norrkdping.

(4] Goteborgskontoret omfattar
Hallands och Vastra
Gotalands lan.

@ Malmokontoret omfattar
Kronobergs, Kalmar, Blekinge
och Skane lan.

® Huvudkontoret ligger i
Stockholm och ansvarar
ocksa for Stockholms lan
och Gotland.

SAKERHETSPOLISEN 2012
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Samarbete

—avgorande for resultat

Sakerhetspolisen har ett omfattande samarbete saval nationellt
som internationellt. En stor del handlar om informations- och
erfarenhetsutbyte. Det handlar ocksa om att bista och sjalva fa
hjalp av andra i olika utredningar eller insatser.

SAMARBETET MED ANDRA AKTORER och ldn-
der spdnner over en rad olika omrdden och
omfattar sdvdl utbyte av erfarenhet och infor-
mation som operativa insatser.

Nationellt samarbete

Nationellt samarbetar Sikerhetspolisen framst
med underrdttelsemyndigheter och brottsbe-
kdmpande organ som Militdra underrdttelse-
och sdkerhetstjdnsten (MUST), Forsvarets radio-
anstalt (FRA), polismyndigheterna, Rikskriminal-
polisen och Ekobrottsmyndigheten. En stor del
av samarbetet handlar om informations- och
erfarenhetsutbyte men ir ocksd operativt. Till
exempel stod till polismyndigheter i brottsutred-
ningar i form av expertkunskaper, hotbilder,
spaning och analys. Inom personskyddsarbetet
finns ett ndra samarbete med polismyndighe-
ternavid planering och genomforande av skydds-
dtgirder inom deras geografiska omrdden.

Sdkerhetspolisen samverkar ocksd med dem
som omfattas av sikerhetsskyddslagstiftningen,
detvill siga myndigheter, kommuner och lands-
ting samt vissa foretag.

Samverkansrddet mot terrorism bestdr av 14
myndigheter och bedriver ett utvecklingsar-
bete som liggerilinje med EU:s och den svenska
regeringens strategier pd omraddet. Bland annat
har man tagit fram handlingsplaner med kon-
kreta dtgidrder for att stirka myndighetssam-
verkan i terrorismrelaterade fragor. Det finns
ocksd ett antal arbetsgrupper knutna till sam-
verkansrddet.

10

Ytterligare ett exempel pd myndighetsover-
skridande samverkan dr Nationellt Centrum
for Terrorhotbedémning (NCT). NCT dr en myn-
dighetsgemensam arbetsgrupp som ar beslu-
tad av, och styrs av, cheferna for Sdkerhetspoli-
sen, Militdra underrdttelse- och sdkerhetstjins-
ten och Forsvarets Radioanstalt. Uppgiften ar
att gora strategiska bedomningar av terrorhot
mot Sverige och svenska intressen pa bdde kort
och ldng sikt. NCT producerar dven strategiska
analyser av hdndelser, trender och omvéarldsut-
veckling med koppling till terrorism som beror,
eller kan komma att berora, Sverige och svenska
intressen. Rapporterna delges delar av Reger-
ingskansliet samt myndigheter som ingdr i
Samverkansrddet mot terrorism. NCT beman-
nas av medarbetare frdn Sikerhetspolisen, Mili-
tdra underrittelsetjansten och Forsvarets
Radioanstalt och dr sedan 2009 samlokalise-
rade i Sdkerhetspolisens lokaler.

Internationellt samarbete

Héindelser i utlandet kan fd konsekvenseri Sve-
rige och kan komma att pdverka den nationella
hotbilden och sdkerheten. Det dr darfor viktigt
att Sdkerhetspolisen har ett vil utvecklat sam-
arbete med andra linders sdkerhets-och under-
rittelsetjdnster.

Sdkerhetspolisens internationella samarbete
dar mycket omfattande, sarskilt dialogen och sam-
arbetet med de nordiska och europeiska lian-
derna. Dessa relationer byggs upp under en ldng
tid och bygger pa 6msesidigt fortroende. u

SAKERHETSPOLISEN 2012
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centralt i det internationella samarbetet
_och Sakerhetspolisen representerar :
ige | en rad multinationella organ
amarbetsgrupper. Exempel pa

ar Europol, Counter-terrorism
Gro ), EU:s Terrorism Working

Partyl(’IWP) och Pglice Working Group
on Terrorism (PWGT). 33

. OM SAKERHETSPOLISEN

Sakerhetspolisen ar sammankallande i Samverkansradet mot terrorism, som arbetar for
att starka Sveriges formaga att motverka terrorism. Radet bestar av 14 myndigheter:

Ekobrottsmyndigheten
Forsvarets radioanstalt
Forsvarsmakten
Kriminalvarden
Kustbevakningen
Migrationsverket

SAKERHETSPOLISEN 2012

Myndigheten for samhalls-
skydd och beredskap
Rikskriminalpolisen
Stralsakerhetsmyndigheten
Sékerhetspolisen

Totalférsvarets forsknings-
institut

Transportstyrelsen
Tullverket
Aklagarmyndigheten

11



Intervju med Therese, chef for S&kerhetspolisens internationella verksamhet

"FOrtroende och mansk

Iga

rattigheter som grundbultar”

| en multikulturell miljo dar manniskor fran olika lander samlats for att
verka stalls det sarskilda krav pa den utsanda personen. Ansvaret ar stort.
Inte bara ska han eller hon kunna Sakerhetspolisens verksamhet pa sina
fem fingrar, utan bor ocksa vara social och ha kunskap och medvetenhet

om sprak och protokollara aspekter.

| PRINCIP SAMTLIGA sdkerhets-och underréttel-
setjdnster runt om i vdrlden har personer pd
plats i andra ldnder. Virlden och samhéllet dr
internationell idag och sd dven brottslighet,
framfor allt inom terrorism. Behovet av att fin-
nas pd viktiga platser dr storre dn ndgonsin.
Therese édr chef for Sikerhetspolisens inter-
nationella verksamhet med bas i Stockholm.
Hon berdttar hir vad som karaktériserar arbe-
tet och vilka krav som stills pd den utsdnda.

Vilka stdder vdljer Sdkerhetspolisen att befinna sig i?
—Det dr ndgot vi omvidrderar kontinuerligt.
Madlet dr ju att kunna trdffa s mdnga personer
som mojligt pd en och samma plats. P4 vissa
platser finns "alla” representerade. Vi behdver
tdnka bdde péd dagens behov som vi som sdker-
hetstjdnst har, och pé framtidens. Vi forsdker
stdlla oss frdgor som “vad dr det for trender och
tendenser vi ser ndr det géller vart uppdrag?”
och “var kommer informationen finnas i fram-
tiden utifrdn svenskt underrattelsebehov?”.

Befinner man sig alltid i den stad man dr placerad i?
-Ja, mestadels. Men man kan beskriva det som
attviarbetar som UD och ambassaddrerna gor,
vi har ett storre geografiskt omrdde som vi

12

tdcker, vilket innebdr resor. Och sd reser vi hem
till Sverige. Kontakten med "hemmabasen” dr
naturligtvis viktig.

Vilka trdffar man som sambandsman?

—-Madanga. Mest virdlandets egna myndigheter
och institutioner, skulle jag sdga. Men en stor
del dr ocksd andra sédkerhets- och underréttelse-
tjdnsters representanter. Ibland bilateralt,
ibland multilateralt. Vissa ldnder och sam-
bandsmén har man mer kontakt med dn andra.
Det faller sig naturligt d& inriktning och
intresse ofta 6verensstdmmer bédttre med som-
liga ldnder 4n med andra.

Vad handlar det om for underrdttelser?

—-Det ror sig om information om brottslig verk-
samhet. Vi vill ha information som ror Sverige
och Sveriges sdkerhet pd hemmaplan. Det dr det
som dr uppdraget. Det kan liknas med det utbyte
och samarbete som Sdkerhetspolisen har hemma
i Sverige med de andra polismyndigheterna.
Det handlar om underréttelser om olaglig verk-
samhet, somligt kdnsligare 4n annat.

Vad skulle du sdga dr viktigast i sambandsmanna-
verksamheten?

- Fortroende sambandsmén emellan forstas
men framfor allt det 1dngsiktiga samarbetet
tjdnster och ldnder emellan.

Forklara lite mer.

- Det hédr dr sddant som byggs upp under mycket
lang tid, decennier av kontinuerligt samarbete

SAKERHETSPOLISEN 2012



och tillit. Lika avgoérande dr medvetenhet och
principer rérande ménskliga rdttigheter kring
hur underréttelser kommit till. Finns det minsta
misstanke om att informationen uppkommit i
strid med ménskliga réittigheter, exempelvis
genom oldmpliga forhorsmetoder, rdknas infor-
mationen som oanvdndbar. Det dr oetiskt,
sddana metoder strider mot internationella over-
enskommelser.

Hur ldnge dr man stationerad pd sin ort?

—-Tva till fyra &r. Man dr nog bést efter ett par ar!
Da har man upparbetade relationer och person-
liga kontakter, du kan sovra och urskilja och
har rutiner och arbetssétt pd plats.

JJ Alla som Sverige samarbetar
med foljer internationella
Overenskommelser om
manskliga rattigheter. 33

Vad stdlls det for krav pd Sdkerhetspolisens sambands-
man?

—-Verksamhetskunskap forstds, kunskap om
din sdkerhetstjdnsts uppdrag och verksamhet
ar forstds a och o och att du kan se Sdkerhets-
polisens underrittelsebehov och Sveriges hall-
ning och lagstiftning. Ett eller flera sprak. Samt
fingerspitzengefiihl! Och dd menar jag i alla
sammanhang, bdde socialt och protokolldrt. ®

Sambandsman stationerade utomlands

INTERNATIONELLT SAMARBETE
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Kontraspionage:

Avsloja spioneri mot svenska
Intressen och hindra olovlig
underrattelseverksamhet

Frammande underrattelsetjanst bedriver politisk, ekonomisk,
militar och teknisk-vetenskaplig underrattelseverksamhet samt
flyktingspionage i Sverige. Underrattelsetjansterna visar intresse
for statsledningen, myndigheter, forsvar, forskning och industri,
oppositionella samt utlandska intressen.

MER AN FEMTON LANDER bedriver i dag syste-
matisk underréttelseverksamhet i och mot Sve-
rige eller svenska mél utomlands. Syftet dr ofta
att pd olaglig vig samla in information om
svensk politik, ekonomi, teknik, vetenskap, for-
svar eller om flyktingar. Det forekommer ocksd
att statliga aktorer forsoker pdverka Sveriges
politiska beslutsfattande eller kopa upp svenska
foretag eller andra strategiskt viktiga verksam-
heter for att fa tillgédng till information eller
teknologi.

De svenska mél som fraimmande makter
intresserar sig for, exempelvis personer, lag-
ringsplatser for information, materiella till-
gdngar med mera, dr barare av sd kallad skydds-
vdrd (hemlig eller kédnslig) information och
representerar skyddsvidrda intressen (var demo-
krati, fungerande myndighetsutévning, var
suverdnitet och medborgerliga fri- och réttig-
heter).

Sédvdl informationen som bdrarna/madlen dr
vitala delar for den svenska demokratins funk-
tion. Nar det géller forsvarsstrukturer och for-
svarsindustri dr det delar som garanterar Sveri-
ges frihet och suverdnitet.

Hur gar det till?

Underrdttelseverksamhet mot Sverige och
svenska intressen pdgdr stindigt och dr bdde

SAKERHETSPOLISEN 2012

ldngsiktig och systematisk. Linder har under-
rdttelseofficerare stationerade i Sverige. Ndgra
dr hdr 6ppet och bedriver laglig underréttelse-
verksamhet, dessa personer samarbetar vi med.
Men det finns ocksa underrittelseofficerare
som dr i Sverige under falsk forespegling. De
bedriver ofta olaglig underrittelseverksamhet,
detvill sdga forsoker komma 6ver hemliga upp-
gifter som kan skada rikets sdkerhet eller som
kan skada Sverige vid till exempel mellanstat-
liga forhandlingar. De anvinder ofta tickman-
tel och utger sig ofta for att vara diplomater,
journalister eller affirsmén.

Dessa underrittelseofficerare anvdnder sig
regelmadssigt av andra méinniskor, agenter, for
att fa ut hemliga uppgifter frdn myndigheter
eller foretag. De personer, agenter, som forso-
ker komma 6ver hemliga uppgifter for att ge
dem till andra stater gor sig skyldiga till spio-
neri. En agent vdrvas av en underréttelseofficer
for att han eller hon har eller kan f3 tillgéng till
hemlig information som underrdttelseoffice-
ren dr intresserad av. Agenten kan exempelvis
vara anstédlld eller konsultien skyddsvérd verk-
samhet pé ett svenskt foretag, vara forskare pa
ett svenskt universitet eller anstédlld inom Poli-
sen eller Forsvarsmakten. En agent brukar ofta
kallas for spion.
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VARA VERKSAMHETSOMRADEN
Kontraspionage

Vad gor Sakerhetspolisen?
Sdkerhetspolisen motverkar frimmande
underrittelseverksamhet dels genom att folja
upp kinda underrdttelseaktérer och -hot, dels
genom att leta efter hittills okdnda hot. Genom
detta sikerhetsunderrittelsearbete ges stod for
bedomningar av hot och sdrbarheter. Dessa
bedémningar av hot och sdrbarheter syftarisin
tur till att skapa underlag for att vidta dtgérder.
En typisk hotreducerande dtgdrd &r att
regeringen (efter Sikerhetspolisens hemstil-
lan) utvisar en underréttelseofficer eller vigrar
en officer stationering i Sverige, det vill sdga
den sdkerhetshotande aktéren avldgsnas.
Typiska exempel pd sdrbarhetsreduktion ir

JJ Mélet med underrattelse-
inhamtningen ar ytterst att
gynna det egna landets
intressen pa bekostnad av
svenska intressen. JJ

Sdkerhetspolisens foreldsningsverksamhet
som drligen medvetandegor drygt 1000 perso-
ner som arbetar i skyddsvdrda verksamheter
om underrittelsehotet. De kan ddrmed bli min-
dre mottagliga for till exempel varvningsforsok
eller vidtar storre forsiktighet vid anvindandet
avmobiltelefoner. Eventuella dtgidrder som vid-
tas resulterar med andra ord i att skyddet for
den skyddsvirda verksamheten forstarks.
Sdkerhetspolisen arbetar pd samma sitt
med att forebygga och avsldja olovlig underrit-
telseverksamhet riktad mot exilgrupper och
oppositionella, sd kallat flyktingspionage.

Flyktingspionage - olovlig underrattelse-
verksamhet och politisk forfoljelse
Underrittelseverksamhet som riktas mot oppo-
sitionella och regimkritiker i exil for med sig att
enskilda individer tvingas leva i rddsla for sin

Nar blir underrattelseinhamtning olaglig?

Lagligt Underrattelseverksamhet innebar att samla in och bearbeta information for att
anvanda informationen i specifika syften. Underréttelseverksamhet ar inte olaglig i sig.

Olagligt Underrattelseverksamheten blir olaglig nar ndgon for en frammande stats
rakning skaffar sig uppgifter som kan medféra skada for en annan stats sékerhet nar
uppgifterna blir kinda. Det kan ocksa vara fraga om fall dar nagon, for en frammande
stats rakning, skaffar uppgifter om andra manniskors personliga forhallanden. Sadan
underrattelseverksamhet kan ske genom att en frammande stat anvander sig av personer
som har eller kan fa tillgang till de uppgifter som den frammande staten behover.

Hur det kan ga till nar en sadan person varvas kan du lasa om pa sidan 19.

Spioneri ar nar man férsoker komma 6ver uppgifter som kan medfora
men for rikets sékerhet for att 6verlamna dem till frammande makt.
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Frammande makt intresserar sig for och samlar

pa olaglig vag in information om svensk politik,
ekonomi, teknik, vetenskap, forsvar och flyktingar.

egen, och nirstdendes, sdkerhet eller liv och
hélsa bade i det forna hemlandet och i Sverige.
Det leder dven till att den demokratiska proces-
sen undermineras genom att mdnniskor som
fatt en fristad i Sverige inte vdgar utnyttja sina
grundlagsfista fri- och rittigheter. Aven svenskar
som stodjer dessa oppositionella kan drabbas av
frimmande underrittelsetjinsts kartliggning.
Det finns ocksa en risk att sd kallat flyktingspio-
nage 6vergdr i andra former av spioneri. Perso-
ner som redan tvingats att spionera pa sina lands-
mdn i Sverige dr sdrbara for att utsdttas for fort-
satt utpressning kring annan information.

Svenskt kontraspionage har betydelse

Frimmande underrittelseverksamhet riskerar
attleda till ett skadat fortroende for de svenska
statsmakterna, bdde frdn internationellt hall
och hos landets egna medborgare. Den kan
ocksd leda till forlust av liv och hilsa, ekono-
miska forluster och kostnader samt funktions-
storningarisambhadllet. I ett1dngsiktigt perspek-
tiv finns risken att Sveriges politiska, ekono-
miska och militdra handlingsfrihet begrdnsas.

SAKERHETSPOLISEN 2012

Hot mot mellanstatliga relationer
Sveriges handels-, utrikes- och sdkerhetspolitik
och andra politikomrdden karaktériseras av en
hog grad av internationellt beroende. For att vi
ska kunna upprdtthélla var politiska, ekono-
miska och militdra handlingsfrihet kravs darfor
avnaturliga skil insyn och inflytande i olika mel-
lanstatliga sammanhang. Frimmande makts
underrittelseverksamhet och paverkansforsok
riskerar att begrdnsa dessa mojligheter och dér-
med Sveriges handlingsfrihet, ndgot som i hdn-
delse av kris eller krig kan vara 6desdigert. Verk-
samheten kan ocksd underminera Sveriges inter-
nationella féorhandlingspositioner samt skada
landets utrikesrelationer och anseende.

Andra staters underrdttelseinhdmtning sker
med hjdlp av:

manskliga killor,

[T-intrdng,

signalspaning,

flyg- och satellitspaning,

Oppna kéllor.
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Spionage fran frammande makt
utgar ifran lampliga plattformar.

Det kravs en trovardig och langsiktig
bas for att oupptackt kunna hamta
in information om ett land. Inte séllan
anvands sa kallade icke-traditionella
plattformar som exempelvis féretag
eller organisationer.

FRAMMANDE MAKTS underréttelseverksamhet
i och emot Sverige bedrivs dels frdn traditio-
nella plattformar, som ambassader, handelsre-
presentationer och konsulat, dels frdn icke-tra-
ditionella plattformar som foretag, organisa-
tioner och nyhetsbyrder.

En ambassad kan anvdndas som underréttel-
seplattform dédr underrdttelseofficerare kan
agera under diplomatisk immunitet. Det for-
svarar for rattsvisendet att motverka otilldten
underrittelseinhdmtning och skydda svenska
intressen. Vid icke-traditionella plattformar
verkar underrittelseofficeren ofta utan denna
diplomatiska immunitet. Men att anvédnda ett
foretag eller en organisation som plattform kan
skapa mer flexibla 16sningar for frimmande
makts underréttelsetjanst.

Foretagen kan vara en del av en stor koncern
med foretag i flera linder men ocksa svenskre-
gistrerade utan ndrmare koppling till andra
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foretag. De icke-traditionella plattformarna
kan vara styrda helt och héllet frdn frimmande
makts underrdttelsetjinst men kan ocksd vara
en plattform dir en underréttelseofficer doljs
bakom en till synes legitim front. Ddr kan med
andra ord bedrivas en legitim verksamhet dar
anstdllda inte kidnner till att delar av verksam-
heten (andra kollegor) anvdnds av frimmande
makts underréttelsetjanst.

Skapar forutsattningar for spionage
Uppgifterna for en underrittelseofficer vid en
icke-traditionell plattform kan variera. Virv-
ning av agenter med tillging till viss informa-
tion dr en av mdnga tinkbara uppgifter. En
annan uppgift kan vara att verksamheten fung-
erar som en mellanhand for pengar och varor.
Ett syfte med en mellanhand dr exempelvis att
forsvdra for polis och sdkerhetstjdnster att spara
slutmottagaren av en produkt med exportrest-
riktioner. Plattformen kan ocksd fungera som
stod it en person som tillfdlligt befinner sig i
Sverige pd uppdrag, exempelvis en inresande
underréttelseofficerare som deltar i en vanlig
och legitim delegation pd besok i Sverige. Sto-
det kan bestd av att tillhandahdlla boende och
fordon men dven 6vrig utrustning och informa-
tion for den underrittelseoperation som ska
genomforas.

Sédkerhetspolisen arbetar aktivt med att for-
hindra underrittelseverksamhet som utgdr
fran icke-traditionella plattformar.
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Sa varvas en agent

Nar nagon samlar hemlig information
i Sverige for ett annat lands rakning
kan det utgora olovlig underrattelse-
verksambhet eller spioneri. Sadan
aktivitet kan utforas bade av utland-
ska underréttelseofficerare och av
svenska agenter.

HOGSTA PRIORITET FOR EN utsdnd underréttelse-
officer dr att virva agenter som kan leverera infor-
mation. Mojliga agenter bearbetas systematiskt i
en process som man kan dela upp i sex steg:

Varvningsprocessen borjar med en analys av
vilken information som den utlindska under-
rittelsetjdnsten behover.

Denna analys utgor grunden for malsok-
ningsfasen, dd en underréattelseofficer firiupp-
drag att hitta en person som kan leverera den
efterfrdgade informationen.

Personen som underrittelseofficeren bedo-
mer har tillgdng till ratt information kartldggs
sedan i studiefasen. Uppgifter om personliga
egenskaper, svagheter, ekonomi och familjesi-
tuation ligger till grund for en beddmning av
mojligheterna att fa personen att arbeta for ett
annatland.

Om underrittelseofficeren anser att den
utvalda personen dr limplig soker han eller
hon kontaktindrmandefasen. Nirmandet sker
pé ett sdtt som ska uppfattas som spontant och
slumpmadssigt, men i sjdlva verket sker kontak-
ten mycket vilplanerat utifrdn de uppgifter
som framkommit i studiefasen.

Om det forsta motet blir lyckat inleder under-
réttelseofficeren en relation med den tilltdnkta

VARVNINGSTRAPPAN
—en process i sex steg
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agenten i vanskapsfasen. Den utvalda personen
utsitts for en charmoffensiv och far ocksa oskyl-
diga uppdrag for att testa relationen. Personen
vanjs ocksd vid att motta gévor i olika form. Vak-
samheten och omdoémet bryts ner hos den ut-
valda personen, ibland under flera ars tid.

Slutligen stédller underrittelseofficeren den
tilltdnkta agenten infor frdgan att ldimna ut
hemlig eller kidnslig information. Viarvnings-
fasen ar det svdraste dgonblicket i processen,
men om det faller ut vél for underrattelseoffi-
ceren har personen blivit agent for ett annat
lands underrittelsetjdnst.

Ansvarar Sékerhetspolisen for
foretagsspionage?

Kontraspionage omfattar dven att forebygga
och avsloja spioneri mot svenska foretag i de
fall en annan stat stdr bakom detta och avsik-
ten dr att fd tillgdng till uppgifter som kan
skada svenska intressen eller rikets sdkerhet.
Om ett foretag spionerar pd ett annat foretag i
syfte att fi konkurrensmadssiga fordelar dr detta
ett brott som utreds av en polismyndighet.

Vad gor jag om jag tror
att jag ar utsatt for ett
varvningsforsok?

Sakerhetspolisen rekom-

menderar; anteckna vem

som har kontaktat dig

och vilken anledning till

kontakten som personen angav. Notera
ocksa nar och hur den forsta kontakten
togs. Kontakta sedan Sakerhetspolisen.
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Kontraterrorism:
Sakerhetspolisen arbetar
for att motverka terrorism

Sakerhetspolisen ansvarar for terrorismbekampningen i Sverige.
Det innebar att arbeta forebyggande for att forhindra attentat |
Sverige och mot svenska intressen utomlands. Terroristattentat
ska inte heller kunna planeras eller stodjas fran Sverige.

ALLVARLIGHETEN | DE potentiella terroristbrott
som Sdkerhetspolisen har ansvar for gor att
fokus for dtgdrder ligger pd underréttelsear-
bete och forebyggande arbete, brottspreven-
tion. Underréttelseinhdmtning och kunskaps-
uppbyggnad dr hérnstenar i det arbetet. Arbe-
tet med att motverka terrorism mdste ocksa ske
i dialog med myndigheter eller andra parter i
samhadllet. Dd terrorism inte dr ett omrdde som
begrinsas av geografiska eller nationella gran-
ser dr Sdkerhetspolisen for sin underréttelse-
verksamhet beroende avsamverkan med andra,
sdvil nationellt som internationellt.

Det forebyggande arbetet &r fundamentalt
En viktig del av Sdkerhetspolisens forebyggande
arbete handlar om att frimja kontakt och dialog.
En nédvindig del dr att fa information fran all-
méinheten. Arbetet handlar ocksd om att bygga
upp ett samarbete med andra myndigheter i
syfte attidentifiera och motverka de ndtverk som
begdr brott. Sikerhetspolisen har ocksd en upp-
gift att delta i det offentliga samtalet, att pro-
blem lyfts i det offentliga och diskuteras dr ett
effektivt sdtt att bedriva kontraterrorism.

I dag finns det personer i Sverige som stodjer
terrorismiolika delar avvirlden. Det finns ocksa
personer som reser utomlands for att delta i
trdning kopplad till terrorism och andra olag-
liga vdldshandlingar. Sdkerhetspolisen arbetar
darfor med att férhindra att Sverige anvands
som bas for rekrytering, logistiskt stod, finan-
siering eller attentatsplanering och for att mot-
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verka att svenskar deltar i terrorism utom-
lands. (Lds mer om resande pd sidan 43.)

En del i det forebyggande arbetet dr att
Sdkerhetspoliseniyttranden till Migrationsver-
ket forordar att personer med koppling till
terroristverksambhet inte beviljas inresa, uppe-
héllstillstdnd eller medborgarskap i Sverige.

Valdsframjande radikalisering och

terrorism

Det gdr inte att peka ut ndgon enskild profil pa
individer som dras till vdldsfrimjande extre-
mism. Valdsfrimjande radikalisering beror ofta
pa ett samspel av olika faktorer. Begreppet vélds-
frimjande radikalisering syftar har till den pro-
cess dd en person eller grupp borjar frimja olag-
ligt vald i politiskt syfte. Det aktuella fraimjandet
kan ta skilda uttryck, frdn att verbalt uppmana
andra till att utféra vdldshandlingar och atten-
tat, skilda verksamheter som logistiskt och
finansiellt stod till terroristgrupper, till att delta
i planering, forberedelse och genomférande av
terrorattentat. Vdldsfrimjande radikalisering
madste inte leda till terrorism, utan kan sluta i
andra allvarliga valdsbrott och otilldten paver-
kan (se dven sidan 32).

Véldsfrdmjande radikalisering gdr att ur-
skilja i skilda religi6sa och kulturella samman-
hang bdde i historia och i nutid. Generellt beror
valdsfrdmjande radikalisering pé tre grundlag-
gande komponenter: Det finns upplevda ordttvi-
sor eller krinkningar, vilka kan ha en reell
grund. Det finns ocksd en valdsforesprdkande
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ideologi som pekar pd ordttvisor, forklarar deras
orsak och vad som bor goras for att dtgidrda ordtt-
visorna. Slutligen krdvs ocksd ett socialt sam-
manhang dir ideologin internaliseras. Aven om
en person radikaliseras forhdllandevis isolerad
finns ndstan alltid en uppfattning om en social
tillhorighet. Dessa tre komponenter kombine-
ras pd unika sdtt hos individer och har varie-
rande betydelse. Vissa personer gar med i valds-
framjande grupper utifrdn sokande efter span-
ning och gemenskap, andra dr mer ideologiskt
intresserade, vissa hamnar i vidldsfraimjande
grupper eftersom flera i deras familj eller 6vriga
sociala ndrmiljoé redan dr vildsfrimjande.
Ibland finns en karismatisk ledare som genom
undervisning och mentorskap driver pd radika-
liseringen. I vissa fall existerar etablerade terror-
nitverk som soker rekrytera individer. Ofta radi-

For terroristbrott doms den som begar en
garning som allvarligt kan skada en stat eller
en mellanstatlig organisation om avsikten
med garningen ar att

Injaga allvarlig fruktan hos en befolkning
eller en befolkningsgrupp,

Otillbdrligen tvinga offentliga organ eller
en mellanstatlig organisation att vidta
eller avsta fran att vidta en atgard, eller

Allvarligt destabilisera eller forstéra

grundldggande politiska, konstitutionella,
ekonomiska eller sociala strukturer i en stat
eller i en mellanstatlig organisation.

kaliserar dock personer varandra utan tydliga le-
dare. Radikalisering sker inte sédllan via sociala
kontakter, men dven genom foreldsningar och
propaganda. Ideologins betydelse varierar mel-
lan individer, den kan inspirera till och intensi-
fiera avsikten att delta i terrorism, men den kan
dven fungera som legitimering av vdldshand-
lingar som till stor del har andra orsaker.

Vad gor Sékerhetspolisen kring
valdsframjande radikalisering i Sverige?
Det beh6vs en bredd av dtgdrder for att mot-
verka vdldsfraimjande radikalisering eftersom
radikalisering beror pd manga samspelande
faktorer. Utbildning och spridande av kunskap,
dialog och samverkan mellan olika samhalls-
parter behdvs, sdvél som riktade dtgdrder och
stod till personer som redan hamnat i vdlds-
fraimjande extrema miljoder.

Sdkerhetspolisen arbetar endast med vélds-
fraimjande extremistiska miljoer ndr det finns
information om brottslig verksamhet.

Hoten och hotbilden

Den terrorrelaterade verksamheten i Sverige
domineras av aktorer som dr motiverade av
valdsfrdmjande islamistisk extremism, dar syf-
tet ofta dr att stodja terrorbrott i konfliktomra-



den, som till exempel Irak, Afghanistan, Soma-
lia, Jemen och Syrien. Flera personer har ocksd
rest frdn Sverige till konfliktomraden, for att dar
delta i traning kopplad till terrorism och olag-
liga vdldshandlingar. Det finns ett antal perso-
ner som stodjer eller finansierar terroristbrott i
andra ldnder - och detta gor de frdn Sverige. Av
internationella konventioner foljer ett folkratts-
ligt ansvar for Sverige att motverka sddana terro-
ristbrott. I stodet till terrorism i utlandet ingar
dven att rekrytera nya anhédngare i Sverige.

Sverige som potentiellt mal for attentat
Terrorhotet mot Sverige och svenska intressen
hdrstammar framst frdn vdldsfraimjande isla-
mism, eller sd kallade al-Qaidainspirerade grup-
peringar. I ndgra fall sedan hosten 2010 har
Sdkerhetspolisen sett att en attentatsavsikt
utvecklats mot Sverige eller frdn Sverige mot
Danmark. Hotet motiveras framfor allt av upp-
levda krdnkningar av islam men troligen dven
avsvensk och annan utldndsk trupp i Afghanis-
tan. Dessa enstaka fall av attentatsavsikt mot
mal i Sverige har en koppling till en storre ide-
ologisk fordndring dir mal i Sverige sedan 2007
utpekats som 6nskvirda avideologeri utlandet
som foresprdkar al-Qaidas ideologi. Denna for-
dndring dr att betrakta som oroande.
Sdkerhetspolisen bedémer dock inte att den
véldsfrdmjande islamistiska miljon i Sverige
vaxer. De flesta planerar inte heller attentat i

Med al-Qaida avses har
aktorer i Sverige eller med koppling till
Sverige som ar anhangare till al-Qaida och
dess globala valdsamma kamp mot vad

som uppfattas vara islams fiender. Bero-
ende pa aktorernas specifika etniska bak-
grund kan det finnas ett stdrre intresse
for enskilda l[Ander och den kamp som

Sverige utan stoder idag terrorism genom rekry-
tering, finansiering och resandeverksambhet.
Rekrytering, radikalisering och finansiering
sker ofta via sociala kontakter, men dven fore-
ldsningar och propagandaverksamhet, bland
annat pd internet. Det finns emellertid motkraf
ter till nyrekrytering, bland annat anhoriga till
potentiella rekryter och férsamlingar.

Internationella erfarenheter visar att de
flesta storre attentat planeras av ndtverk som sa-
kerhetstjdnster har kinnedom om. Det &r tro-
ligt att ett storre attentat fingas upp redani pla-
neringsstadiet. Men de senaste dren har vi sett
flera fall dér gdrningsménnen agerar ensamma.
Ensamagerande attentatsmdn dr ett betydande
potentiellt hot och kan ha olika ideologiska be-
vekelsegrunder. De dr svdra att upptédcka, dven
om de ofta dnda lamnar vissa spdr av sina asik-
ter och férberedelser. De har det dock forhéllan-
devis svart att skaffa formdga pd grund av att de
inte stottas av ett ndtverk. Nar det géller dessa
aktorer dr Sdkerhetspolisen sédrskilt beroende
av allmadnhetens hjélp.

Vidare gér det inte att utesluta terrorattentat
i Sverige frdn aktorer med andra bevekelsgrun-
der dn valdsfrimjande islamism, vilket gor att
Sdkerhetspolisen dven méste bevaka andra vik-
tiga generella trender i omvérlden. Stodverk-
samheti Sverige till terrorism i utlandet begran-
sas inte heller till valdsframjande islamistiska
aktorer, utan det finns dven grupper sdsom PKK
som bedriver omfattande stédverksamhet i Sve-
rige, sdsom rekrytering och finansiering.

Hur kan hotet mot Sverige komma att
utvecklas i framtiden?

Det finns ett antal faktorer som beddms pdverka
det mest aktuella hotets utveckling under den
nirmaste framtiden, varav de viktigaste ar:

likasinnade for i dessa lander, antingen
mot vad som uppfattas som illegitima
muslimska regimer eller véasterlandsk
ockupation och dominans. Det som haller
samman al-Qaida ar dock idén om global
kamp och att attentat mot mal utanfor
traditionell muslimsk mark (som Europa)
ar legitima.
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VARA VERKSAMHETSOMRADEN
Kontraterrorism

Uppmarksamhet kring upplevda krankningar
av islam och utlandsk militar narvaro i
muslimska lander

En alltmer dominerande pddrivande faktor for
terroraktorer dr upplevda krdnkningar av
islam. Aven upplevda militira aggressioner
mot muslimska ldnder dr sannolikt en motive-
rande faktor.

Interndynamiken i terrornétverken i Sverige
Flera av de aktorer som under den senare tiden
uppvisat hogst aktivitetsniva tillhér en yngre
generation. I denna generation finns personer
som visar intresse for att resa utomlands i syfte
attansluta sig till vipnade grupper. Mdnga age-
rar i hog grad pa eget initiativ.

Attentat utférda av ensamma garningsméan
och/eller foresprakande av smaskaliga
attentat

Under senare ar har aktoérer som tidigare varit
okdnda for berérda underrittelse- och sdker-
hetstjdnsteriokad utstrackning utfort attentat
i Europa. Aktorerna har saknat kopplingar till
etablerade terrorndtverk. Fenomenet ensamma
gidrningsmdn som sddant dr emellertid inte
ndgot nytt och har haft ideologiska forebilder i
flera milj6éer i ménga 4r. Inom al-Qaida globalt
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har dock antalet uppmaningar till attentat
med enkla medel av ensamma gdrningsmén
Okat pd senare &r.

Nya arenor for islamistiskt motiverad terrorism
De internationella terrornédtverken paverkas av
den politiska utvecklingen i omvdarlden. Hindel-
serna under den sd kallade arabiska vdren har
limnat ett nytt utrymme for terroraktorer att
ageraivissaldnder, dér det tidigare var i princip
omojligt att agera. Det dr troligt att dessa for till-
fdllet instabila stater blir nya arenor for islamis-
tiskt motiverad terrorism. Detta bedémsisin tur
fi effekter for aktorer i Sverige som medverkar i
verksamhet kopplad till terrorism i dessa ldn-
der, sdsom resande och finansiering.

Samarbete mellan al-Qaidainspirerade
terrornatverk

Aktorer i Sverige pdverkas av fordndringar inom
och mellan de internationella terrornédtverken.
Fordndringarna kan utgdras av bland annat
ledarskapsbyte, samarbete, allianser eller sam-
manslagningar av olika nétverk. Sdkerhetspoli-
sen beddmeridagsliget det som sannolikt atten
al-Qaida-inspirerad ideologi kommer vara fort-
satt tongivande bland vdldsfraimjande islamis-
tiska ndtverk under kommande 4r. u
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VARA VERKSAMHETSOMRADEN
Sakerhetsskydd

Sakerhetsskydd:
Hur skydda det skyddsvarda?

Sakerhetsskyddet pa Sakerhetspolisen arbetar for att hoja
sakerhetsnivan i samhallet genom olika insatser. Analyser och
rekommendationer till svenska myndigheter om hur de kan
hoja sin sakerhet och skydd ar stora delar av verksamheten.
Registerkontroller och tillsyn &r andra konkreta satt att saker-
stélla att skyddsvard verksamhet ar skyddad pa lampligt satt.

ALLA MYNDIGHETER ska gora en sikerhetsana-
lys. Den tar fasta pd vad som behéver skyddas
mot antagonistiska hot. Ett antagonistiskt hot
innebdr att det finns en aktér med formdaga och
avsikt att omsdtta hotet i handling och som
leder till negativa foljder for verksamheten.
Héandelser som vidderkatastrofer, kabelbrand,
pandemier m.m. ingdr inte i sikerhetsanalysen
utan analyseras istéllet i en sd kallad risk- och
sdrbarhetsanalys.

Antagonistiska hot skiljer sig ocksd frdn van-
liga dagliga hdndelser. Allvarliga antagonis-
tiska hot brukar ofta karaktédriseras av att
hotaktoéren gér ndgot som ingen annan gjort
tidigare. Detta innebdr att det r svart att sdga
ndgot om sannolikheten for att hotet kommer

att realiseras i nirtid, eller ens pd lite lingre
sikt, helt enkelt eftersom det inte finns statistik
for dessa ovanliga hdndelser. Vad som kan
sdgas dr att de kan resultera i allvarliga och -
for verksamheten och nationen - oacceptabla
konsekvenser.

Alltien verksamhet dr inte skyddsvirt. Dar-
for ar det viktigt att identifiera de skyddsvarda
delarna, det vill sdga de delar av verksamheten
dir konsekvenserna av en antagonistisk hand-
ling kan fa betydelse for rikets sikerhet. Siker-
hetspolisens erfarenhet dr att mdnga myndig-
heter har problem med att identifiera sina
skyddsvirda verksamheter och darfor har svirt
att skapa ett vdl anpassat sdkerhetsskydd.

Tillsyn av sékerhetsskydd

Var gors kontroller?

Sa& gar tillsynen till




JJ Alla hot gar inte att upptacka
men man kan identifiera det
som ar sarbart. 59

Utan analys gar det inte att anpassa skyddet
Det dr bedémningarna i analysen som ska moti-
vera de sdkerhetsskyddsdtgdrder som vidtas och
se till att dtgdrderna hinger ihop i ett funge-
rande sdkerhetsskyddssystem. Utan ndgon form
av sidkerhetsanalys blir ett sdkerhetsskydd nés-
tan alltid ineffektivt och kan dessutom invagga
verksamheten i en falsk trygghet. Det brukar
dven vara svart for sdkerhetsansvariga att fa
gehor for inforande av sdkerhetsskyddsdtgirder
som kraver investeringar och upplevs som hin-

VARA VERKSAMHETSOMRADEN
Sakerhetsskydd

drande for verksamheten om de inte motiveras
pé ett rationellt, begripligt och sparbart sitt. ™

RIKETS SAKERHET ELLER FOREBYGGA TERRORISM?

Enligt 5 8 sakerhetsskyddsforordningen
(1996:633) ska myndigheter undersoka
vilka uppgifter i verksamheten som ska
héllas hemliga med hansyn till rikets
sakerhet och vilka anlaggningar som kra-
ver ett sdkerhetsskydd med hénsyn till
rikets sakerhet eller skyddet mot terro-
rism. Resultatet av denna undersokning
(sakerhetsanalys) ska dokumenteras.
Enligt 1 kap. 5 8 Rikspolisstyrelsens fore-

skrifter och allmanna rad om sakerhets-
skydd, RPSFS 2010:3 ska myndigheten
ange i sékerhetsanalysen om myndighe-
ten anser att det foreligger behov av att
anta sarskilda foreskrifter enligt 45 8
sdkerhetsskyddsférordningen. Det bér
vidare framga vilka IT-system som behand-
lar uppgifter som ar av betydelse for
rikets sakerhet och vilka IT-system som ar
i behov av skydd mot terrorism.




Steg for steg 1 analys av verksamheter:
skyddsvarden och konsekvenser i fokus

Vad ar det for aspekter en myndighet eller organisation bor tanka péa for
att analysera sin verksamhet utifran begrepp som skyddsvart, hot och

konsekvenser?

Identifiera den skyddsvar& -
verksamheten

m Vardera sarbarheterna

X

Det dr vanligt att en organisation alltfor tidigt
inriktar sig pd att utveckla skyddsatgédrder utan
att grundligt analyserat frdgan om vad som
egentligen behover skyddas. Den grundlédg-
gande frdgan att besvara dr: vad dar skyddsvart i
vdar verksamhet?

X

Samhallets sdkerhetsskyddsarbete inriktas pa
att forebygga spionage, sabotage och terrorism.
Sddana brott riskerar att leda till stora stor-
ningar i samhallet eftersom de kan ge allvarliga
funktionella, politiska, ekonomiska eller sociala
foljder. I vissa fall kan dessa stérningar nd en
sddan omfattning - exempelvisi tid eller omfing
— att de dr att betrakta som oacceptabla. Utsla-
gen elforsorjning, otillforlitliga IT-system eller
telekommunikationer kan vara exempel pd
sddana oacceptabla konsekvenser. Det dr alltsd
de potentiella konsekvenserna av ett angrepp
som avgor skyddsvirdet i en verksamhet.

Det &r viktigt att beskriva negativa konse-
kvenser som olika sorter av angrepp kan leda
till - for verksamheten eller for nationen (exem-
pelvis genom réjandet av hemlig information).
Syftet med en konsekvensanalys dr dels att
bedéma skyddsvdrdet av olika delar av verksam-
heten, dels att bestimma vilka konsekvenser
som dr oacceptabla och som méste motverkas.

Viktiga frédgor att besvara kan till exempel
vara: kan stold eller forvanskning av informa-
tion alternativt ett sabotage pd ndgon del av
verksamheten fd sddana foljder att det dr av
betydelse for rikets sdkerhet?

Bestam vilka konsekvenser
i

som ar oacceptabla 1
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Nir man identifierat det skyddsvdrda i verk-
samheten dr ndsta steg en sdrbarhetsanalys.
Malet dr att identifiera och analysera sdrbarhe-
ter som det skyddsvdrda har och som kan
utnyttjas av en antagonist.

Ett problem som Sédkerhetspolisen ibland
noterar dr att det existerar allvarliga sdrbarhe-
ter i en verksamhet som ett resultat av att verk-
samheten inte lyckats identifiera det som bor
skyddas. Detta kan fa stora konsekvenser. Sdker-
hetspolisen har sett exempel ddr organisatio-
nen missat att identifiera olika IT-system som
skyddsvirda och sedan outsourcat systemen
med otillrdckliga krav pa sdkerhet.

Det drsvdrtatt ge ndgra generellardd nédr det
gdller att virdera sdrbarheter eftersom det ofta
madste goras en avvdagning mellan funktion och
skyddsniva. Grundldggande dr dock att vara
medveten om de avvdgningar som gors och
vilka risker som ddrigenom tas.

Vvalj sakerhetsskyddsatgarder
langsiktigt och i ratt tid!

X

Atgérder for att hantera sirbarheter i skyddsvird
verksamhet kan delas in i fem olika omrdden:
fysiskt skydd,
informationssdkerhet,
sdkerhetsprovning (skydd mot insiders)
utbildning i sikerhetsskydd samt
kontroll av sdkerhetsskyddet.

Skyddsdtgdrder inom dessa omrdden maéste
komplettera varandra for att ge bdsta effekt.
Effekten av ett sikerhetsskyddssystem blir for-
stds bdst om det pd ett naturligt sdtt byggs in i
verksamheten frdn borjan.

Forvissa dtgdrdsomrdden, exempelvis fysiskt
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VARA VERKSAMHETSOMRADEN
Sakerhetsskydd

skydd, dr tidsplaneringen viktig eftersom skyd-
det mdste "byggas in” nir lokalerna byggs . Det
gdr alltid att "ldgga pd” skyddsdtgirder i efter-
hand men det dr sdllan lika bra ur vare sig ett

sidkerhets-eller ett kostnadsperspektiv. Samma
sak giller for elektroniska sikerhetsskyddsat-
gdrder och skydd mot insiders vid anstédllning
(sikerhetsprévning). u

REGISTERKONTROLL VID ANSTALLNING

| arbetet med sakerhetsskydd ingar att
gora registerkontroller. Kontrollerna ar en
del av de skyddsvarda verksamheternas
sakerhetsproévningar och fungerar som
underlag nar dessa ska fatta beslut om
anstallningar. Sakerhetsprévningens syfte
ar att beddma om en person ar lamplig,
lojal och palitlig ur sakerhetssynpunkt.
Sakerhetspolisen genomfor registerkon-

troll efter ansokan fran en myndighet och
samtycke fran personen som ska kontrol-
leras. Personen kontrolleras mot belast-
ningsregistret, misstankeregistret, poli-
sens allmanna spaningsregister och upp-
gifter som behandlas med st6d av polisda-
talagen. Det ar alltid anstéllande myndig-
het som beslutar om anstallning.

Outsourcing — potentiellt hot
mot kansliga uppgifter

ldag ar det vanligt att myndigheter
overlater till en leverantor att utfora
hela eller delar av en verksamhet.
Ett vanligt exempel ar drift och
underhall av IT-system. Utvecklingen
drivs till stora delar av krav pa myn-
digheter vad géller effektivitet och
hushallning av statens medel. Men
vem kontrollerar sakerhetsskyddet
hos leverantéren?

Sakerhetsskyddad upphandling

Kravet pa siakerhetsskyddad upphandling byg-
ger pd grundtanken att hemliga uppgifter ska
ha samma skydd oavsett om det dr en myndig-
het som hanterar uppgifterna eller om det dr
ett foretag som anlitas. Myndigheter som upp-
handlar en leverantor for ett uppdrag dér det
forekommer hemliga uppgifter ska darfor reg-
lera vilka sdkerhetsskyddsdtgdrder som ska vid-
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tas i upphandlingen. Detta gors i ett sdkerhets-
skyddsavtal och giller bdde huvudleverantor
och eventuella underleverantorer.
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VARA VERKSAMHETSOMRADEN
Sakerhetsskydd

Vem har ansvaret for sékerhetsskyddet?
Det dr alltid den upphandlande myndigheten
som har det yttersta ansvaret for sikerhetsskyd-
det. Ansvaret gdr inte att avtala bort. Det &r
ocksd viktigt att myndigheten féljer upp och
kontrollerar att leverantdren foljer avtalet.

Utmaningar ur ett
sékerhetsskyddsperspektiv

Verksamhet som underhéll, drift, utveckling
och support av IT-system kan i ett forsta skede
inte synas vara av betydelse for rikets sdkerhet.
Detta innebadr i sd fall att den inte behdver vara
foremal for en sdkerhetsskyddad upphandling.
Men det dr viktigt att inse att det ofta krédvs en
noggrann granskning for att kunna utesluta
attdetverkligen dr sd. Det kan vara svdrt att sar-
skilja dessa delar frdn andra delar i systemet
som kan vara av betydelse for rikets sdkerhet
eller skyddet mot terrorism. En viktig frdga dr
vad det dr fér information som finns i det aktu-
ella systemet. Sdkerhetspolisens erfarenheter
ar att outsourcing av IT-verksamhet stdller
hoga krav pa savdl myndighetens sikerhetsana-
lys som sdkerhetsskyddsarbete och pd forma-
gan att stédlla krav pd leverantoren.

Bestammelser om sékerhetsskyddad upp-
handling finns i 8 8§ sakerhetsskyddslagen,
15, 41-42 88 sékerhetsskyddsforord-
ningen och 7 kap RPSFS 2010:3

JJ Hamnar en stor mangd hemlig
information hos en enskild lever-
antor riskerar denne att bli en
central punkt for till exempel
andra landers underrattelsein-
hamtning. 35

Det dr svdrt for den enskilda myndigheten att
veta i vilken utstrdckning leverantéren dven
harliknande uppdrag frdn andra myndigheter.
Den méngd information som i sddana fall sam-
las hos leverantoren kan medfora att verksam-
heten sammantaget dr av stor betydelse for rikets
sdkerhet.

Outsourcing innebdr ofta att leverantdren
placerar olika kunders system och information
i samma fysiska datorsystem. Detta medfor en
0kad risk eftersom en storning i en kunds sys-
tem kan orsaka stérningar eller avbrott i andra
kunders system. Hamnar en stor mdangd hemlig
information hos en enskild leverantor riskerar
denne dessutom att bli en central punkt for till
exempel andra ldnders underrittelseinhdmt-
ning. ]

OVERSYN AV
SAKERHETSSKYDDSLAGEN
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Sakerhetsskydd - ett system av atgarder

Den verksamhet som ar skyddsvéard
med hansyn till rikets sékerhet eller
som behdver skydd mot terrorism
ska ha det sakerhetsskydd som
kravs. Skyddet ska ta hansyn till
verksamhetens art, omfattning

och ovriga omstandigheter. Vad
som ar skyddsvart ska regelbundet
inventeras i en sakerhetsanalys.

SAKERHETSSKYDD HANDLAR OM att skapa ett
system som bestdr av olika samverkande skydds-
komponenter. Syftet dr att forhindra och fore-
bygga brott mot rikets sikerhet som spionage,
sabotage och terrorism genom att forsvara for
en angripare.

Vad bestar ett siakerhetsskyddssystem av?
Sdkerhetsskyddsdtgdrder bestdr pd en 6vergri-
pande nivad av tre grundldggande formadgor: att
upptdcka angrepp, att forsvdra angrepp samt
attrespondera pd ett angrepp. Detta gidller inom
alla sdkerhetsskyddsomrddena (fysiskt skydd,
informationssdkerhet och sikerhetsprovning).

Fysiskt skydd
Med fysiskt skydd avses formdigan att forebygga,
uppticka, forsvdra och respondera pa ett fysiskt
angrepp eller obehorigt tilltrdde. Dessa formé-
gor ska bedémas individuellt men ocksd sam-
mantaget for att utvirdera den totala skyddsfor-
madgan. Exempel pd sddana formégor ar:

omrddesskydd,

intrdngsdetektering och larm,

behorighetskontrollsystem och zonindel-

ning,

skalskydd,

bevakning och vakthdllning,

fysiska barridrer samt

explosions- och ballistiskt skydd.
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Informationsséakerhet
En trend i samhaéllet dr att tillgangligheten
(och tillforlitligheten) i samhéllsviktiga tjdns-
ter alltmer &r kritiskt beroende av informa-
tionsteknik (IT). Om de angrips skulle det
kunna leda till allvarliga storningar i dessa
tjdnster. For att motverka denna typ av angrepp
bor det finnas ett elektroniskt skydd. Féljande
punkter ger exempel pd dtgirder och kontrol-
ler som kan férebygga elektroniska angrepp:
accesskontroll fér datorndtverk,
intrdngsdetektering och larm for elektro-
niska angrepp,
identifierings- och autenticeringsdtgarder,
hirdning av IT-komponenter och dess nat-
verk samt
segmentering av datorndtverk.

Séakerhetsprovning

Att skydda en organisation frdn insiders stéller
krav pé att det finns riktlinjer och rutiner for
att identifiera och hantera de risker som finns
kopplat till att sdvél anstdllda som inhyrd per-
sonal anvdnder sin behorighet for att skada
verksamheten. Motivet bakom illojala aktivite-
ter kan vara allt frdn ren brottslighet eller
himnd till terrorism. Savil fysiska som elektro-
niska angrepp kan vara aktuella. Atgirder for
att skydda mot insiders kan exempelvis vara
sdkerhetsprovning innan anstdllning som kan
innehdlla en registerkontroll, det vill siga en
kontroll mot olika polisidra register.
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Personskydd:

Centrala statsledningen

ska skyddas

Sakerhetspolisen ansvarar for den centrala statsledningens
sékerhet och for det personskydd som det har fattats ett sarskilt
beslut om, exempelvis kungafamiljen. Sakerhetspolisen ansvarar
ocksa for sakerheten vid statsbesok och liknande handelser.

ANSVARET INNEBAR ATT bedéma hot och risker
runt skyddspersoner och att vidta limpliga
skyddsdtgarder. I det arbetet samverkar Sdker-
hetspolisen med polismyndigheterna, Regerings-
kansliet, riksdagen, Hovet, utlindska ambassader
i Sverige och sdkerhetstjdnster i andra linder.

Den centrala statsledningen
Den centrala statsledningen bestdr av drygt
400 personer. De ar:

statschefen,

talmannen,

riksdagsledamoterna,

statsministern,

statsrdden,

statssekreterarna,

kabinettssekreteraren.

For att de personer som ingdr i den centrala
statsledningen ska vara och kdnna sig trygga
behovsanpassar och omproévar Sikerhetspoli-
sen dtgdrderna fortlopande i forhdllande till
hot och riskeriden aktuella situationen. Ansva-
ret for att skydda andra potentiellt hotade per-
soner har de lokala polismyndigheterna.

Statsbesok och liknande handelser

Sdkerhetspolisen ansvarar for sdkerheten vid
statsbesdk och liknande hdndelser. Statsbesdk
ar officiella besok av utlindska statschefer. Lik-
nande hindelser ir icke-officiella besdk av
utldndska statschefer. Det dr ocksa besok av
person med stidllning som dr jimforbar med
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statschef eller statschefs maka/make eller
sambo och barn, talman, regeringschef, utri-
kesminister, minister, partiledare, 6verbefdlha-
vare, foretrddare for en internationell organisa-
tion eller annan jamforbar person.

Det finns dven ett sdrskilt beslut om att andra
ldnders beskickningsmedlemmar ska fd person-
skydd nér de vistas pd svensk mark. Normalbil-
den dr att ndgra fi av ambassadoérerna har liv-
vakter frdn Sdkerhetspolisen. En av anledning-
arna till beslutet dr att Sverige inte tilldter att
ambassadoérerna har bevidpnade livvakter frdn
det egna hemlandet.

Skyddsatgarder

Beslut om och vilka skyddsatgarder som ska sét-
tasin fattas utifrdn en hotbildsbedémning. Den
lagsta skyddsdtgdrden innebdr att Sikerhetspo-
lisen informerar berdérd polismyndighet om att
en aktivitet kommer att genomforas inom deras
geografiska ansvarsomrdde. En av de mer omfat-
tande skyddsdtgidrderna &r livvaktsskydd kom-
binerat med platsbevakning. Skyddsatgérder
kan ocksd vara information och rddgivning
samt tekniska skyddsdtgdrder sdsom installa-
tion av 1ds och larm samt bombsdkning.

Ansvarsfdrdelning mellan polismyndighet
och Sékerhetspolisen

De skyddsdtgdrder som vidtas kan vara sddana
som Sdkerhetspolisen ansvarar for och sddana
en annan polismyndighet ansvarar for.
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En livvakt arbetar i forsta hand med att fore-
bygga och forhindra att skyddspersonen
utsatts for vald. Sker det anda ett angrepp
ska situationen kunna hanteras. Uppdraget
staller hoga krav pa livwaktens mentala,
fysiska och sociala formaga. Sakerhetspoli-
sens livvakter &ar utbildade poliser med minst
fyra ars arbetslivserfarenhet inklusive studie-
tiden | samband med rekrytering testas
begavning, personlighet, fysik, syn, bilkdrning,
vapenhantering samt formagan att vardera
situationer pa ett bra satt. Livvaktsutbild-
ningen ar tio veckor lang och foljs upp av vida-
reutbildningar varje ar. Kunskapstester och
fysiska tester sker arligen. Anstallningen ar
tidsbegrénsad och de utbildade poliserna ar
tjianstlediga fran polismyndigheterna.

Sédkerhetspolisen ansvarar for:
beslut om 6vergripande utformning av nar-
och distansskydd,
kontakten med skyddspersonen eller den-
nes foretradare,
information till berdérd polismyndighet om
hot, risker och skyddspersonens resor,
information och instruktioner till de poliser
som deltar i en insats,
tekniska skyddsdtgdrder samt
operativ ledning av ndrskyddet.

Polismyndigheten ansvarar fér genomforandet
av distansskyddet. Det omfattar plats- och fird-
vdgsbevakning, eskort och del av skyddsspa-
ning.

Planering och samarbete nédvandigt

Personskyddsarbete handlar till stor del om
planering och genomfdrande av skyddsatgér-
der. Grunden i arbetet ldggs i planeringen.
Arsamarbetet mellan de inblandade braidenna
fas 6kar mojligheten att insatsen som genom-
fors upplevs som friktionsfri, det vill sdga att
skyddspersonen stors sd lite som mojligt. For att
skyddet ska bli sd bra som mojligt krdvs ett
omfattande samarbete mellan Sdkerhetspoli-
sen och sdkerhetsansvariga hos samarbetspart-

SAKERHETSPOLISEN 2012

ners eller berord polismyndighet. Nér en skydds-
person ska dka utomlands samarbetar Siker-
hetspolisen med olika myndigheter och organi-
sationer i virdlandet samt Utrikesdepartemen-
tet eller Hovforvaltningen. Utldndska statsbe-
sok i Sverige foregds av forhandlingar som
handlédggs av Utrikesdepartementet.

Livvakter

Sedan mordet pd utrikesminister Anna Lindh
2003, har antalet livvakter ungefdr férdubblats.
Idag finns det cirka 140 livvakter pd Sdkerhets-
polisen. Den stora 6kningen av antalet livvakter
beror pa att Sdikerhetspolisens uppdrag och
arbetssdtt har férdndrats de senaste dren, exem-
pelvis genom ett tydligare uppdrag att f6lja
dem i statsledningen som inte har permanent
skydd. Attvdga in dven latenta hot vid hotbilds-
beddmningarna dr ett annat.

Lds mer om personskyddsarbetet i Almedalen pd sidan 46.
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FOrfattningsskydd:

Motverka otillaten

paverkan

Sakerhetspolisen skyddar demokratin, det vill sdga rikets inre sakerhet.
En del av Sakerhetspolisens uppdrag ar att motverka otillaten paverkan
pa grundlaggande demokratiska funktioner. Med otillaten paverkan
menas vald, hot och trakasserier som riktas mot fortroendevalda,

myndighetsforetradare och journalister.

DET HANDLAR OM ATT vdra beslutsfattare, de
som ska verkstédlla besluten och de som har den
granskande funktionen i vart demokratiska sam-
hdélle ska kunna utfora sina uppgifter utan att
utsdttas for vdld, hot eller trakasserier. I begrep-
pet otilldten paverkan ingdr ocksd korruption,
det vill sdga nir fortroendevalda eller myndig-
hetsforetradare begdr brott eller tjdnstefel for att
hjdlpa grovt kriminella aktorer.
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Aktoérer som Sakerhetspolisen foljer

Sdkerhetspolisens uppdrag omfattar bade akto-
rer som dr politiskt motiverade och de som
huvudsakligen drivs av ekonomiska intressen,
det vill sdga extremistmiljoerna och aktorer
inom den grova organiserade brottsligheten.
Inom verksamhetsomradet ryms ocksd enskilda
hotaktorer, det vill sdga enskilda individer som
utifrdn personliga drivkrafter har férméaga att
utgora ett hot mot samhéllsforetridare. Genom
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att fa fortroendevalda att avstd frdn att engagera
sig i vissa frdgor, myndighetsforetréddare att
dndra sina beslut i ett visst drende eller journa-
lister att tveka infér granskningen av en viss
foreteelse kan det orsaka demokratin stor skada.

Sakerhetspolisen utreder inte alla brott som
dessa personer begdr eller alla hot och trakasse-
rier som vara samhallsforetrddare utsétts for.
Vartuppdrag géller den allvarliga och den syste-
matiska brottsligheten som riktas mot vira sam-
héllsforetrddare i egenskap av deras funktioner.

Extremistmiljderna

For extremistmiljoernas anhdngare handlar det
om att géra samhallet béttre for dem som anses
ingd iden gemenskap aktorerna konstruerat. De
ar overtygade om att det inte gar att fordndra
samhallet genom det demokratiska systemet. De
anser att det behovs direkta och konkreta meto-
der som blockader, symboliska aktioner, hot och
trakasserier. Inom miljéerna accepteras — och i
vissa fall foresprakas — ocksd vildsamma meto-
der, dven om det innebdr att enskilda individers
fri-och réttigheter kranks. Men det dr ett begrin-
satantal personer som sjdlva har eller kan tinka
sig attanvdnda vald for att nd sina politiska mal.

Extremistmiljoerna kan delas in i tva delar, vit
makt-miljon och autonoma miljoén. Begreppen
ar inte tinkta att ge en korrekt beskrivning av
miljoerna och dess sdrdrag. De anvidnds for att
fortydliga att det dr de extrema handlingarna,
alltsd brottsligheten, som avses ndr Sdkerhets-
polisen talar om extremism, inte dsikterna.

Vit makt-miljon

Vit makt-miljon bestdr av individer, grupper,
ndtverk och organisationer som vill ha ett auk-
toritért styre och en nationell gemenskap base-
rad pé etnicitet. Miljon préglas av forestdll-
ningen att mdnniskor kan delas in olika raser
och att den vita rasen dr 6verldgsen de ovriga.
Vissa vit makt-anhdngare har emellertid tonat
ned termen “ras” och anvander istdllet begrep-
pet "kultur”, men principen dr den samma: kul-
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turen anses vara medfodd och oférdnderlig.
Ytterligare ndgra menar att alla de forestédllda
madnskliga raserna dr likvdrdiga, men att de inte
har samma existensberdttigande i Sverige. Dess-
utom bor de héllas dtskilda for att bevara sina
egenskaper och sdrdrag. Oavsett vilket anser
merparten av dem att "den vita rasen” och den
svenska kulturen dr hotad, att det storsta hotet
utgors av det mdngkulturella samhaéllet och att
vdra samhallsforetrddare bar skulden for detta.

En del av de brott som vit makt-anhdngare
begdr faller in under bendmningen hatbrott
eller hets mot folkgrupp. Hatbrott dr ett sam-
lingsnamn pé flera olika brott, varav hets mot
folkgrupp dr ett. Det dr sdledes ett vidare begrepp
dn politiskt motiverad brottslighet, det vill
sdga alla hatbrott dr inte politiskt motiverade
och alla som gor sig skyldiga till hatbrott ingar
inte i vit makt-miljon.

Autonoma miljon

Inom den autonoma miljon finns individer,
grupper och ndtverk som verkar for ett klasslost
och ekonomiskt jamlikt samhdlle. De ideolo-
giska utgdngspunkterna varierar, men gemen-
samt for dem dr uppfattningen om att den upp-
levda fascismen mdste motarbetas i alla dess for-
mer och att ordttvisorna finns pd alla samhaéllets
nivder, till exempel mellan rika och fattiga samt
mellan médn och kvinnor. Alla typer av hierar-
kier anses inbegripa ndgon form av fortryck.
Dérfor organiserar sig aktivisterna i platta och
ndtverksliknande strukturer. Aktiviteterna
genomfors i sd kallade aktioner som i sin tur kan
vara delar av storre kampanjer. Alla som sympa-
tiserar med en viss frdga har mojlighet att agera
i aktionens eller kampanjens namn. P& sd vis
kan sakfrdgan sdgas vara viktigare dn den orga-
nisatoriska eller geografiska tillhorigheten. Det
gor det ocksd mojligt for enskilda personer att
ingd i flera olika konstellationer samtidigt.

Grov organiserad brottslighet

Sedan 2008 har Sidkerhetspolisen ett sdrskilt upp-
drag att forebygga, kartldgga och motverka den
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grova organiserade brottslighetens otilldtna
péverkan pd grundlidggande demokratiska funk-
tioner. Sidkerhetspolisen har emellertid inget
uppdrag att folja den grova organiserade brotts-
ligheten som sddan, till exempel fordndringar
inom grupperingarna eller brottsligheten i stort.
Uppdraget giller de fall av otilldten pdverkan
som riktas mot de grundldggande demokratiska
funktionerna. Arbetet sker i ndra samverkan
med de 6vriga polismyndigheterna, en rad andra
myndigheter och flera intresseorganisationer.
Den grova organiserade brottsligheten har
en, generelltsett, hog formdaga att utova otillten
péverkan. Det dr ett medel for att kunna fortsdtta
eller expandera sin primadra brottsliga verksam-
het i syfte att tjdna pengar, erhdlla status eller
upprdtthdlla sin kriminella livsstil. De samhélls-
funktioner som dr mest utsatta for otilliten
péverkan dr de som direkt pdverkar den krimi-
nella verksamheten, till exempel polismyndighe-
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terna. Framst sker det i form av hot och trakasse-
rier, men dven korruption ir en relativt vanlig
foreteelse. Vald dr ovanligt. Det vald som fore-
kommer riktas frimst mot egendom (skadegorel-
ser), det vill sdga inte mot person.

Enskilda hotuttvare
Desenaste drens hdndelser och utveckling under-
stryker det Sdkerhetspolisen noterat sedan
ldnge, det vill sdga att hotet mot demokratin
dven kommer frdn personer som agerar pa egen
hand. Sdkerhetspolisen anvidnder begreppet
enskilda hotutévare for att sdrskilja ensamage-
rande individer frdn dem som agerar i grupp.
Enskilda hotutévare utgor inte ndgon homo-
gen kategori. Darfor dr det svart att dra gene-
rella slutsatser om vilka avsikter de har, hur de
gar till vdga och mot vad de vill agera. En del av
dem hotar eller trakasserar (ofta medialt expo-
nerade) foretrddare for den centrala statsled-
ningen utan att drivas av politiska eller ideolo-
giska motiv. De kan ha ndgon form av psykisk
funktionsnedsdttning, till exempel en psykisk
sjukdom eller ndgon form av missbruk (alkohol
eller narkotika) som fir dem att bete sig irratio-
nelltiomvdrldens 6gon. For dessa enskilda hot-
utdvare dar framforallt tvé typer av drivkrafter
vanliga. Den ena handlar om skuldbeldggning
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och att fi uppréttelse fér en upplevd krankning
(till exempel pd grund av ett beslut som de upp-
lever drabbat dem negativt), den andra om en
forstilld personlig (ofta amords) relation till
skyddspersonen. Bdda drivkrafterna resulterar
ien méingd olika kontaktforsok, bdde indirekta
(brev, gdvor etc.) och direkta personliga nir-
manden. Den kontaktsokande verksamheten
dr systematisk och kan pdgd under ldng tid,
dven om intensiteten kan variera.

Det finns ocksd ensamagerande personer som
inspireras av en ideologi. Internationellt och his-
toriskt har dessa aktorer funnits inom sd vil djur-
rdttsaktivism och miljoaktivism som politisk och
religios extremism. Andra ensamagerande har
haft rent personliga drivkrafter (s& kallade ratts-
haverister). Nigra av dem upplever att de dr en
del av ett storre sammanhang. FOr ytterligare
ndgra dr ensamheten ett tillvigagdngssitt, det
vill sdga att organisationer och grupper anvin-
der den som en strategi for att nd sitt mal. Som
kategori har enskilda hotaktorer alltsd en stor
spdnnvidd: frdn den verklige enstéringen med
ytterst lite kontakt med omvérlden till den som
fatt i uppdrag att pd egen hand utfora en valds-
handling, oavsett bevekelsegrund.

Signaler maste fangas upp

Avsaknaden av karaktéristika for en typisk
ensamagerande vildsverkare bidrar till att det
ar svdrt att identifiera och motverka dessa. Det
kan ocksd vara svart for rdttsvisendet att initi-
alt upptdcka enskilda individer med avsikt och
forméga att begd grova vdldsbrott. De som har
storst mojlighet atti ett tidigt skede finga upp

MODUS
Fran grundlagsskyddad yttrandefrihet

signalerna dr de som dagligen finns i personer-
nas ndrhet (skola, arbetskollegor, slikt och van-
ner). Att motverka ensamagerande valdsver-
kare kraver alltsd en vilfungerande samverkan
mellan sd vdl Sdkerhetspolisen och de 6vriga
polismyndigheterna som mellan rdttsvasendet
och det civila samhadllet.

Aktuell hotbildsbeddmning

Ingen av de aktorer som Sdkerhetspolisen foljer
bedomdes under 2012 utgora ett hot mot det
demokratiska statsskicket som helhet, det vill
sdga ingen av dem har forméga att forverkliga
sina ideologiska mal. Men dven om de inte med
vald kan ta makten har de bade avsikt och for-
madga att utgora ett hot mot vissa funktioner
och individer som i férlingningen kan hota
vart demokratiska statsskick.

Véldsbrott mot grundldggande demokratiska
funktioner &r relativt ovanliga i Sverige. Aven
om det exempelvis finns ideologiska (latenta)
avsikter att agera mot vissa maltavlor pd ett visst
sdtt, r det 1dngt ifrdn alltid det sker. Merparten
av den grova och systematiska brottsligheten
sker forst ndr samhaéllsforetrddare kraver har-
dare tag, initierar motdtgérder eller rapporterar
negativt om vissa aktorer eller foreteelser som
otilldten paverkan utdvas. Det innebadr att perso-
ners mediala exponeringsgrad och stdllnings-
tagande padverkar den otilldtna pdverkan.

Aktorerna har ett relativt omfattande skram-
selkapital, till exempel genom att anhdngare
till dessa miljoer har begétt allvarliga och medi-
altuppmaérksammade brott, vilket paverkar all-
ménhetens uppfattning om hotbilden.

till politiskt motiverad brottslighet Vald
Skadegorelse g misshandel
Hot B Bostader B Mordbrand
Civil olydnad B E-post W Valstugor H V&ldsamt upplopp
Icke-vald B Blockader B \Webbsidor B Partilokaler
B Fredliga B Symboliska H Brev
; |
demonstrationer ~ aktioner T(?Iefon
M Direkt

B Protester
B Namninsamlingar
H Opinionsbildning
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GRUNDLAGGANDE OM SAKERHETSPOLISEN

Vad ar skillnaden mellan
Sakerhetspolisen och
ovriga polisen?

Pa manga satt ar vi en verksamhet som andra inom svensk polis.
Den huvudsakliga skillnaden ar Sakerhetpolisens fokus pa att se till

att brott inte sker.

SAKERHETSPOLISEN AR EN DEL av den svenska
polisen. Vi lyder under samma lagar och
bestimmelser som Sveriges polismyndigheter.

Sdkerhetspolisens fokus ligger pd att fore-
bygga brottinom vart uppdrag, det vill siga for-
soka forhindra spionage, terrorism och annat
som kan hota rikets sikerhet och den svenska
demokratin.

Eftersom vi tillhor det svenska polisvisendet
och réttssystemet dr det samma regler som gal-
ler for oss som for Polisen - regler som talar om
hur vi i féorundersékningar bitrdder en dkla-
gare som leder arbetet, att det dr ordinarie dom-
stolar som fattar beslut om hemliga tvings-
medel och som slutligen provar bevisningen i
en rittegdng etc.

Sdkerhetspolisen fungerar ocksd som stod for
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andra brottsbekdmpande myndigheter. En stor
del avsamarbetet handlar om informations-och
erfarenhetsutbyte, men vi samarbetar ocksa ope-
rativt. Till exempel ger vi stod till polismyndig-
heter i brottsutredningar i form av expertkun-
skaper, hotbilder, spaning och analys. ]

Aklagarkammaren
for sakerhetsmal hand-

lagger samtliga mal och drenden som

handlaggs vid Sakerhetspolisen.
Kammaren finns i Stockholm och dar
arbetar cirka fem personer.
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GRUNDLAGGANDE OM SAKERHETSPOLISEN

Register for effektivt
operativt arbete

Sakerhetspolisen far behandla personuppgifter om det behovs for
att férebygga, forhindra eller upptécka brottslig verksamhet som
ror till exempel brott mot rikets sékerhet och terroristbrott.

Behandling av personuppgifter
Sédkerhetspolisen far behandla personuppgifter
ienlighet med de bestimmelser som finnsi per-
sonuppgiftslagen (Pul) och polisdatalagen
(PDL). Det framgdr i PulL att det mdste finnas ett
tydligt formulerat indamal med de personupp-
gifter man samlar in och registrerar, och att
man inte fir behandla fler personuppgifter dn
vad som behovs for dndamalet.

Enligt polisdatalagen far Sikerhetspolisen
behandla personuppgifter om det behovs for
att forebygga, forhindra eller uppticka brotts-
lig verksamhet som ror till exempel brott mot
rikets sdkerhet, terroristbrott och tryckfrihets-
brott och yttrandefrihetsbrott med rasistiska
eller framlingsfientliga motiv.

Sdkerhetspolisen fir behandla personupp-
gifter ndr det behdovs i arbetet med att skydda
personer inom exempelvis regeringen.

Sdkerhetspolisen fir dven behandla uppgif-

ter om enskilda personer nir det behovs for att
fullgora uppgifter enligt sdkerhetsskyddsla-
gen. Ndr en person soker en sdkerhetsklassad
tjdnst gors en registerkontroll. Dd kontrolleras
bland annat uppgifter i belastningsregistret,
och uppgifter som Sdkerhetspolisen behandlar
med stod av polisdatalagen.

Det finns ocksd regler for hur linge person-
uppgifter far bevaras i registren och nér de ska
gallras. Ett register dr fordnderligt och ska bara
innehdlla den information som bedéms som
nodvindig for andamalet.

Ingen asiktsregistrering

Sdkerhetspolisen fdr inte registrera uppgifter om
en person enbart pd grund avvad som dr kdntom
personens ras eller etniska ursprung, politiska
dsikter, religiosa eller filosofiska 6vertygelse,
medlemskap i fackforening, hilsa eller sexualliv
- sd kallade kidnsliga personuppgifter. u

d annat har till uppgift att kontrollera Sakerhetspolisens behandling av

bonuppgifter. SIN gor inspektioner pa eget initiativ. SIN kontrollerar pa

varit foremal for Sakerhetspolisens personuppgiftsbehandling och om
a har skett i enlighet med lagen. Las mer pa www.sakint.se
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GRUNDLAGGANDE OM SAKERHETSPOLISEN

Vad ar ett hot och vad
ar skyddsvart?

Ord som aterkommer inom var verksamhet &r hot och skyddsvart.
Vi anvander begreppen i vart dagliga arbete.

SAKERHETSPOLISEN ANVANDER begrepp som
hot och hotbedémningar. Utifrdn hotanalyser
skapar vi forebyggande dtgérder for det som ar
andra nyckelbegrepp i var verksamhet; skydds-
vdrden och skyddsvért. Det dr sd vi beskriver
olika dimensioner inom vara verksamhetsom-
rdden, det dr sd vi analyserar och det dr efter det
vi agerar.

Vad ar ett hot?

Ett hot bestdr av att en person, organisation
eller frimmande makt har en kombinerad
avsikt och forméga att utfora en brottslig hand-
ling, exempelvis ett terrorattentat. Att bara
vilja gora ndgonting rdcker alltsd inte om man
inte samtidigt kan gora ndgonting. Detta kan
naturligtvis dndras over tid och dd madste vi
kunna stdlla om i beddmningen av huruvida
hotet, i form av frimmande makt eller en per-
son eller organisation, har fordndrats.

Néar blir nagot ett hot?
Bade avsikt och formaga kréavs for
att utgora ett hot.

Formaga

Vad ar skyddsvart i vart samhalle?

Vér demokrati, en fungerande myndighetsutov-
ning, var suverdnitet samt medborgerliga och
madnskliga fri- och réttigheter dr exempel pd vad
som dr skyddsvart i Sverige. Bdde information,
platser och ménniskor dr vitala delar for att den
svenska demokratin ska fungera. Exempelvis
vart forsvar, riksdagens ledaméter och byggna-
der med viktig funktion betraktar Sdikerhetspoli-
sen som sd kallade skyddsvérda intressen. u

Lds mer om sdkerhetsskydd pd sidan 24.

Varfor kan inte Sakerhetspolisen beratta allt?

VI FORSTAR ATT MEDIA OCH ALLMANHET vill ha
information om vdr verksamhet. Vi ansvarar
for viktiga omrdden och ofta dr det uppseende-
vdackande hidndelser eller brott vi arbetar med.
Vi forsoker sd 1dngt det gdr att vara 6ppna med
detvigor och de slutsatser vi drar. Men ofta gar
det inte att av operativa skdil. Vi rgjer inte vara
arbetsmetoder och vi vill skydda véra kéllor.
Lika ofta kan vi inte av lagliga skal.

Nar det exempelvis rdder forundersoknings-
sekretessien avvdra utredningar kan vi, precis
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som Polisen, inte berdtta ndgot. Det dr forun-
dersokningsledaren, ofta en dklagare, som tar
stdllning till vad som omfattas av forundersok-
ningssekretessen, inte Sikerhetspolisen. For-
undersokningssekretess finns for att en utred-
ning inte ska kunna forstoras eller forsvdras.
Det dr viktigt att misstinkta inte har informa-
tion om exempelvis vad andra berdttat eller
polisens dtgirder eftersom det kan paverka
berorda och forstora viktiga bevis. ]
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GRUNDLAGGANDE OM SAKERHETSPOLISEN

Att forhindra spridning av massférstorelsevapen

Samarbete, kunskap och

kontroll kravs

En rad produkter hindrades fran att foras fran eller via Sverige till
andra landers massforstorelsevapenprogram under 2012. En viktig
del i icke-spridningsarbetet ar att forhindra finansiering av liknande
produkter via Sverige, samt hindra svensk kompetens fran att
anvandas for att utveckla massforstorelsevapen i andra lander.

ETT AV DE VIKTIGASTE SATTEN att forebygga
spridning av massforstorelsevapen dr att besoka
foretag och forskningsinstitut som har produk-
ter, teknologi eller kunskap av betydelse for
utvecklingen av massforstorelsevapen. Efter-
som det i mdnga fall r produkter med dubbla
anvindningsomraden, detvill siga produkterna
har bdde en civil och militir anvindning, ar
foretagen inte alltid medvetna om att de produ-
cerar ndgot som kan anviandas for utveckling av
massforstorelsevapen. For att nd manga foretag
pd en gdng besoker Sikerhetspolisen missor
och foreldser pé relevanta branschorganisatio-
ners moten, ibland sker det dven tillsammans
med Inspektionen for Strategiska Produkter
(ISP). Vid dessa tillfdllen upplyser vi om aktuell
lagstiftning och vikten av att s6ka exporttill-
stdnd for kontrollerade produkter.

Viktigt vara uppmarksam pa
Sdkerhetspolisen informerar 4ven om képarnas
tillvigagangssétt, sd att féretagen kan uppticka
om en kund forsoker kringgd exportkontrollag-
stiftningen. Under 2012 lades stor vikt vid att
informera svenska foretag om konsekvenserna
av de sanktioner som EN, och EU antagit gente-
mot Iran samt de sanktioner som sedan tidigare
finns betrdffande Nordkorea. Generellt finns det
en bred forstdelse bland svenska foretag for
dessa frdgor och samarbetet fungerar val.

Fler vakuumprodukter an vanligt kdptes

Under férra dret kunde Sdkerhetspolisen
notera sdrskilt mdnga forsok att anskaffa
vakuumpumpar, heliumlédcksokare, tryckgivare,
héllbara metaller och frekvensomvandlare, vid
sidan av forsok att képa kolfiber, avancerade

Hur styrs Sakerhetspolisen?

PRECIS SOM ALLA ANDRA myndigheter styrs vi
avregeringen. Det som skiljer Sdkerhetspolisen
frdn andra myndigheter dr att merparten av
styrande, planerande och avrapporterande
dokument dr sekretessbelagda med hénsyn till
rikets sdkerhet.

Sédkerhetspolisen leds av en generaldirektor
som ocksd kallas sdkerhetspolischef.
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Sédkerhetspolisen, i dess nuvarande form, bil-
dades den 1 oktober 1989. Ddarmed fick myndig-
heten en mer sjdlvstdndig stdllning med en
egen generaldirektor, &ven om organisationen
fortsatte att vara en del av Rikspolisstyrelsen. B
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madtinstrument, vindtunnlar och en rad andra
produkter. Efterfrdgan pd utbildning och kom-
petens inom relevanta kunskapsomrdden dr
ocksd mycket tydlig.

Samarbete ska hindra spridning
Sverige hdller en hog teknologisk nivd inom
civil och militdr industri. Aktérer med avsikt
att utveckla massforstorelsevapen forsoker dar-
for skaffa kunskap eller produkter frn Sverige.
En del av produkterna far inte exporteras utan-
for EU utan tillstdnd, och dven kunskapsover-
foring dr delvis reglerad i lag.
Sdkerhetspolisen samarbetar i icke-sprid-
ningsfrdgor med till exempel Tullverket,
Inspektionen for Strategiska Produkter, Total-
forsvarets forskningsinstitut, Stralsdkerhets-
myndigheten och Forsvarsmakten. Vi deltar
dvenidetinternationella arbetet for att forhin-
dra att kunskap eller produkter fors ut fran
eller via Sverige till aktérer som vill utveckla

Produkter med dubbla
anvandningsomraden

kan anvandas bade for att tillverka
helt vanliga civila produkter och for

att framstéalla massforstorelsevapen.
Ventiler, vakuumpumpar, varmevaxlare
och verktygsmaskiner ar exempel pa
produkter som kan ha dubbla anvand-
ningsomraden.

GRUNDLAGGANDE OM SAKERHETSPOLISEN

eller vidareutveckla massforstorelsevapen. I
Sdkerhetspolisens uppdrag ingdr dven att for-
hindra att icke statliga aktorer kommer 6ver
kemiska, biologiska, radiologiska eller nukle-
dra vapen. |

Massforstorelsevapen
= karnvapen, biologiska och kemiska
vapen samt vapenbarare som till
exempel kryssningsrobotar.

CBRN = kemiska, biologiska, radio-
logiska och nukleéra vapen.

Sakerhetstjanst vs. Underrattelsetjanst

En sékerhetstjanst arbetar for att hoja
sdkerhetsnivdn i det egna landet genom till
exempel rddgivning och kontroll. Tjdnsten arbe-
tar ocksd med att avslgja sdkerhetshot som rik-
tas mot landet. Sdkerhetspolisen i Sverige, FBI i
USA, BSS (MI5) i Storbritannien och FSB i Ryss-
land dr exempel pa sdkerhetstjdnster.
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En underrattelsetjanst bedriver verk-
samhet for att hdmta in, bearbeta och delge
information rérande andra stater, icke-statliga
aktorer och fenomen som ska ligga till grund
for beslut om framtida agerande. Underrittel-
setjanster hamtar in information via 6ppna och
hemliga kéllor. CIA i USA, SVR i Ryssland och
SIS (MI6) i Storbritannien dr exempel pad under-
rittelsetjdnster.
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Intervju med chefsanalytiker inom kontraterror om resor till konfliktomraden:

"VI1 forsoker avstyra
individer fran att resa ivag”

Sakerhetspolisen ser allvarligt pa resande till konfliktomraden.

De flesta som kommer hem utgoér inte ett hot. Men internationella
erfarenheter visar att manga av de som utgor ett hot och begar
ett allvarligt brott har varit i konfliktomraden.

SAKERHETSPOLISENS CHEFSANALYTIKER for
kontraterror, Jonathan Peste, ger hér sin och
Sdkerhetspolisens syn pd individer som reser
frdn Sverige till konfliktomrdden utomlands.

Vart reser de?

- Vi har sett att personer reser frdn Sverige till
Afghanistan/Pakistan, Somalia, Irak, Jemen och
Syrien for att ansluta sig till vdldsfrimjande
islamistiska nédtverk - vilka ocksd kan beteck-
nas som al-Qaidainspirerade — och utbildas for
eller delta i olagliga vdldshandlingar. Men
denna typ av resande dr inte begrdnsat till
véldsfraimjande islamism. Vi har sett ett min-
dre antal motsvarande resande bdde frdn Sve-
rige och frdn andra europeiska linder med
andra typer av ideologiska bevekelsegrunder.

Vilka dr det Scikerhetspolisen foljer ndr det gdller
resande av det hdr slaget?

- Oftast dr det unga mén som ingdr i samma
sociala ndtverk. De dr engagerade i en politisk
fraga. Vissa soker spanning och mening med
livet. Det dr viktigt att podngtera att problemet
hér inte dr dsikter. Man fa ha vilka dsikter man
vill. Ddremot fir man inte begd valdsbrott, oav-
sett syfte. [ 6vrigt gdr det inte att peka ut ndgon
personlighetstyp. Ofta gdr resandet i vigor och
destinationer skiftar i popularitet. Sannolikt
inverkar ocksd varierande mojligheter att ta sig
till ett specifikt omrade.

Varfor dr det farligt?

- Syftet med resorna ir ofta att delta i olagliga
vdldshandlingar som exempelvis attentat mot
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civila. Sverige ar forpliktigat att motverka terro-
rism i utlandet och det ir specifikt ett av de upp-
drag Sikerhetspolisen fitt av regeringen. De hir
svenska ungdomarna reser till farliga platser dir
det pdgar valdsamma konflikter och det finns en
storrisk att de sjdlva dor, skadas eller tas tillfinga
och kanske utsdtts for tortyr. Vissa genomgar
olika former av utbildning. Om de dtervinder till
Sverige med sddan utbildning och erfarenheter
avvald bedomer vi att de bar med sig en forhojd
formdga att utfora attentat i Sverige.

Hur mdnga?

- Baserat pd idag befintlig information bedo-
mer vi att minst ett drygt 40-tal sedan 2006 rest
i syfte att utbilda sig for eller delta i olagliga
vdldshandlingar i Afghanistan/Pakistan, Soma-
lia, Irak och Jemen.

Vidare bedomer vi att ett forhdllandevis
stort antal personer har rest frdn Sverige till
Syrien for att delta i strid under tiden som kon-
flikten har pdgdtt. I Sikerhetspolisens paga-
ende kontraterrorismarbete bedéms for nidrva-
rande ett 30-tal personer vara av sdrskilt intresse
utifrdn uppgifter om resorisyfte att ansluta sig
till al-Qaidainspirerade grupper och utbilda sig
for eller deltaiolagliga vildshandlingar. Vi har
uppgifter om fler personer, men vad giller
dessa dr information mindre sdker.

Med andra ord har forhdllandevis mdnga rest
till Syrien pd kort tid, vilket dr oroande. Troli-
gen finns dessutom ett morkertal, vilket dven
gdller for de andra destinationerna.
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Samtal och upplysning som framkomlig vag
Hur kan man avstyra resandet till konfliktomrdden?
Vad kan Sékerhetspolisen gora?
- I praktiken kan vi ndstan aldrig forhindra
ndgon att resa, dd det dr sdllan vi kan bevisa
brott. Vi kan informera om riskerna och om
varfor denna typ av vildsfrimjande resande dr
ett problem och potentiellt olagligt. Vi kan
informera allménheten, vi kan informera de
som vill resa ivdg, deras anhoriga och vinner.
Det dr svart att méta hur bra eller ddliga
vdra dtgirder dr. Om ndgon inte reser ivdg, ar
det ju alltid svdrt att veta vad detta beror pa.
Kanske kan vi tillsammans med andra parter
avstyra enskilda resor. For ett tag i alla fall.
Ibland kanske en person dndd reser ivdg vid
ett senare tillfdlle. Det dr ju sdllan vi vet exakt
ndr och hur ndgon reser ivdg. Det finns olika
sdtt att resa dolt eller med falska papper.

Ar det framgdngsrikt att arbeta med unga mdnniskor
pd det hdr sdttet i kontraterrorarbetet?

—Ja, men det dr ocksd ett svirt arbete. Bide med
att beddma underrdttelser, men ocksd att mot-
verka och forebygga terrorism och valdsfram-
jande extremism i olika former. Vdra dtgirder
madste vara riktade mot personer ddr det finns
information om att brottslig verksamhet pdgar.
Detta bidrar tyvdrr ibland till att personer kdn-
ner sig felaktigt utpekade. Egentligen vill vi
inget hellre dn att information vi fdr om terror-
brottvisar sig vara felaktig och att vi kan bedéma
den som ointressant.

Vi vet att en betydande del av genomforda
eller avvirjda attentat i Europa pd ndgot sitt
involverat resande till vdldsframjande islamis-
tiska ndtverk utanfoér Europa. Dirfér kommer
det alltid att vara av yttersta vikt for oss att halla
koll pd denna typ av resande, sd att vi kan gora
riktiga bedémningar ndr en person dtervinder.

Samtal med personer som vill resa eller dter-
vanteller ndrstdende dr en viktig informations-
kélla. Vidare forsoker vi genom samtal dven
avrdda att personer reser ivig i detta syfte. Det
upplevs sidkerligen ofta utpekande att bli upp-
sokt av oss, men i vissa fall bedomer vi att resor
dtminstone fordrojts. Det kan i sin tur leda till
att ndgonting hinder i personens liv och som
dndrar pd allt. Sma saker kan gora skillnad. Ett
bra jobb, en nya fas i livet. Personen inleder en
relation med ndgon i Sverige, beslutar sig for
att stanna kvar och bilda familj istdllet. Det gar
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JJ Resandet har gatt i vagor
och just nu ar onekligen valds-
framjande resande till Syrien
nagot vi oroar oss for. 39

ocksd att hitta andra, lagliga, sitt for att enga-
gera sig mot de ordttvisor som finns i virlden.

Samtidigt dr det helt avgorande for att vi ska
kunna arbeta effektivt att sdrskilja just detta
resande frdn resande i andra syften som semes-
ter, besoka slikt, sprakstudier och sd vidare.
Och det dr viktigt att ha i dtanke, att det hand-
lar om en ytterst liten del av resande till utlan-
det som vi dr intresserade av.

Har det alltid varit detta monster eller har Sckerhets-
polisen sett en dkning efter den sd kallade arabiska
viren?

- Arabiska vdren innebdr s mdnga saker att det
ar svart att ge ett enkelt svar. Resandet har gatt
i vdgor och just nu dr onekligen vildsfrim-
jande resande till Syrien ndgot vi oroar oss for.
Vi har ocksd tidigare genom dren blivit kontak-
tade av anhoriga till unga méan som vill eller
har rest ivdg till olika konfliktomrdden. De dr
ofta utom sig av oro. Inte sdllan reste pojkarna
ivdg utan att berdtta om syftet med sina resor
till sina ndrstdende.

Hur samarbetar sdkerhetstjdnsten i Sverige med
andra tjdnster kring detta?

- Det varierar frdn fall till fall. Eftersom terror-
nétverk idag ofta dr internationella har vi stor
nytta avsamarbete och informationsutbyte med
andra sdkerhetstjdnster. Samtidigt finns det en
maéngd regler kring detta som vi sjdlvfallet f6ljer,
badde med hansyn till egna kéllor och till andras
kéllor. Vi gor alltid sjdlvstindiga beddmningar
och dérforvill vi ha sd ménga informationskéllor
som mojligt att jimfora med varandra.

Vi vill ha kontakt!

Vi vill ha kontakt med personer som har infor-
mation om resande for att ansluta sig till valds-
fraimjande grupper i utlandet i syfte att utbil-
das for eller delta i olagliga vdldshandlingar,
oavsett ideologisk inriktning. Samarbete med
anhoriga har varit framgadngsrikt. Jag upplever
att vi med kontakt och dialog kan avrdda frdn
den typ av brott som vi motverkar. u
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Belastningsattackerna mot
webbsidor hosten 2012

Attackerna mot flera av svenska myndigheters webbsidor
betraktas som brottslig verksamhet.

UNDER HOSTEN 2012 utsattes flera myndighe-
ters hemsidor for tillginglighetsangrepp, dven
kallat belastningsattacker. Angreppen innebdar
att det riktas sd mycket datakommunikation
mot en hemsida att den dverbelastas och kon-
takten forsdmras eller upphor. Ofta sker det for
att fa publicitet kring en missndjesyttring av
ndgot slag. Nar de riktas mot IT-system handlar
det oftast om brottslig verksamhet och tillgdng-
lighetsangreppen hosten 2012 betraktas som
dataintrdng.

Generellt sett dr inte myndigheters hemsidor
att betrakta som rikets sdkerhet men flera av
myndigheterna som drabbades finns med i Siker-
hetspolisens rddgivningsuppdrag. Vi arbetar dag-
ligen med rddgivning till verksamheter som dr av
betydelse for rikets sikerhet. Varje myndighet
ansvarar for sitt sikerhetsskydd och Sikerhetspo-
lisen ger fraimst rdd om hur de ldngsiktigt ska
gora for att skydda sig. Angrepp mot IT-system
hanteras bist i det forebyggande arbetet, bland
annat genom att hoja IT-sdkerhetsnivan.

Elektroniska attacker blir allt mer
professionella

For att vart samhadlle ska fungera dr det oerhort
viktigt att det inte gdr att gora intrdng i och
manipulera svenska myndigheters och andra
samhallsviktiga verksamheters IT-system. Tren-
den visar att elektroniska attacker mot sddana
system blir allt mer sofistikerade och malinrik-
tade. Kunskap eller hjilpmedel for att genom-
fora elektroniska attacker har ocksa blivit en
handelsvara som siljs i det fordolda, bland
annat pa Internet.

Elektroniska attacker kan anvdndas som
metod av kriminella individer, nédtverk och sta-
ter. Ofta dr det i efterhand mycket svart att
avgora vem som stidr bakom en attack. Detta
beror till stor del pd att attackerna byggs genom
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JJ Kunskap eller hjalpmedel for
att genomfora elektroniska
attacker har blivit en handels-
vara som séljs i det fordolda,
bland annat pa internet. 55

att aktérerna hoppar mellan servrar som fysiskt
ar placeradeiolika linder vilket avsevart forsva-
rar sparningen, sdvél tekniskt som legalt. Efter-
som de kriminella aktérernas antal och ursprung
ar svdroverblickbart dr det inte fruktbart att
bedriva underréttelseverksamhet som tar sikte
pd att motverka alla dessa aktorer. I stdllet dr ett
effektivt forebyggande arbete det bdsta séttet
att 6ka skyddet av kdnslig information. Detta
goOrs bland annat genom att ge myndigheter
och andra samhéllsviktiga verksamheter rad
om IT-sdkerhet. u

Lds mer pd sidan 25.
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Stor insats i Almedalen pa Gotland

Almedalsveckan &r den storsta
aterkommande insatsen for person-
skyddet och den innebar omfattande
forberedelser.

VARJE AR GENOMFOR Sdkerhetspolisen en stor
personskyddsinsats i Almedalen i Visby, Sveri-
ges storsta politiska motesplats. Almedalskom-
menderingen dr den storsta dterkommande
insatsen for personskyddet och innebdr omfat-
tande foreberedelser och samordning.

Ungefidr 200 av Sdkerhetspolisens skydds-
personer i den centrala statsledningen beséker
Almedalen ndgon gidng under veckan. Hur
mycket personal frdn Sdkerhetspolisen som dr
pé plats varierar beroende pd vilka skyddsper-
soner som dr didr men det ror sig om flera tio-
tals, framst livvakter.

En viktig aspekt for att kommenderingen
ska fungera optimalt dr en tdt samverkan med
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Generaldirektoren gar igenom laget med sina
medarbetare.

Stockholms- och Gotlandspolisen samt med
ovriga samverkanspartner som exempelvis
region Gotland och partiorganisationerna.
Dessutom dr det av vikt att planeringsarbetet
startas i tid eftersom det krdver omfattande
logistisk planering men dven stdller krav pd
flexibilitet och beredskap for forandringar.
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UNDER DE FYRA AR SOM GATT sedan signal-
spaningslagen trdddeikraft harinte Sdkerhets-
polisen haft méjlighet att rikta signalspaning,
ett verktyg som anvants sedan andra varldskri-
get.Ett lagdndringsarbete genomfoérdes under
2012 som innebdr att méjligheten att rikta sig-
nalspaning dterinfors for Sdkerhetspolisen.

Malmedveten inriktning

En viktig underrittelsekanal kan dirmed anvan-
das igen vilket gynnar Sidkerhetspolisens for-
mdga att inhdmta underrittelser som ar vik-
tiga for att forebygga den brottslighet Sdker-
hetspolisen har ansvar for. Signal-
spaningslagen reglerar hur signal-
spaning i sdvdl eter som kabel far %
bedrivas. Aven fortsittningsvis ir %
det FRA som samlar in informa-
tionen men bade Sdkerhetspoli-

“FRA
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sen och Rikskriminalpolisen fir nu helt andra
mojligheter att rikta den verksamheten mot
sddant man dr intresserad av.

Under de ar som forloépt utan inriktnings-
mojlighet har Sdkerhetspolisen tvingats forlita
sig mer pa andra kallor.

Begransningar som tidigare
Precis som tidigare far signalspaning enbart
sdttas in ndr det géller utrikesforhdllanden;
den fir inte riktas mot specifika personer och
den fér bara anvdndas for strategisk inhdmt-
ning. I praktiken innebdr det att signalspa-
ningen madste avbrytas sd fort det finns anled-
ning att inleda en férundersékning.
Lagdndringen trdadde i kraft
den 1 januari 2013. u

Sarskilda utmaningar
Svdrigheten i Sdkerhetspolisens arbete ar att
madnga minniskor ror sig pd en liten yta och att
det inte gdr att anvinda fordon pd samma sdtt
som vanligt. I gengild dr evenemanget pd en 0
vilket gor det lidttare att ha kontroll 6ver in-och
utresor for exempelvis aktorer frdn extremist-
miljoer eller andra som kan utgora ett hot mot
skyddspersonerna.

Almedalsveckan 2012 kunde
genomforas utan stérningar, och
det skedde genom en bra samver-
kan med Stockholms- och Got-
landspolisen med flera.

Seminarier och dppna samtal

Under drets Almedalsvecka utsdg

regeringen Anders Thornberg till ny generaldi-
rektor for Sikerhetspolisen. P4 plats i Visby
samma dag diskuterade han dagens och framti-
dens sdkerhets- och underrittelsetjdnst i ett
oppet samtal tillsammans med ddvarande MUST-
chefen Stefan Kristiansson, lett av professor Wil-
helm Agrell. Samtalet tog upp frdgor om dagens
och morgondagens hot, hur det svenska under-
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rdttelsesystemet granskas samt om risker och
mojligheter som det 0kade beroendet av samar-
bete medfor, bdde nationellt och internationellt.
Sdkerhetspolisen arrangerade dven semina-
riesamtal om hur demokratin kan paverkas till-
sammans med Brottsforebyggande rddet och
deltog bland annatisamtal om framtidens hot-
bilder hos regeringens Framtidskommaission.

Sapojoggen - en liten inblick

i livvakternas forberedelse-

arbete

Dessutom anordnade Sdkerhets-

polisen den sd kallade Sdpojog-

gen, ett trdningspass lett av med-

arbetare pd personskyddet, som

syftade till att ge en inblicki hur
livvakterna forbereder sig for sina uppdrag.
Efter joggen fick deltagarna ocksd en chans att
prata med personal bade frdn personskyddet
och medarbetare frdn andra delar av myndig-
heten. Ett femtiotal morgonpigga personer del-
tog, bland dem journalister, representanter for
olika politiska partier, poliser och Rikspolis-
chefen. u
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Frammande makt
— flera fall av iakttagelser
om underrattelsehot

Sakerhetspolisen har under aret bedrivit ett antal
forundersokningar som ror spioneri, olovlig underrattelse-
verksamhet, obehérig befattning med hemlig uppgift och

réjande av hemlig uppgift.

Sékerhetspolisens motverkan av spionage
Antalet utlandska underrittelseofficerare sta-
tionerade i Sverige fordndras som regel lite
mellan enstaka dr. Liksom tidigare ar bedrevs
frimmande underréttelseverksamhet i eller
mot Sverige dels frdn traditionella plattformar
sdsom ambassader, handelsrepresentationer
och konsulat, dels frdn sd kallade icke-traditio-
nella plattformar som foretag, nyhetsbyrder
eller inresande delegationer. Personer som
givits flyktingstatus i Sverige kan ocksd vara
underrittelseofficerare eller agenter som rap-
porterar om sina landsmén i Sverige. Kontra-
spionage dr en komplex verksamhet eftersom
ettland som dr en samarbetspartner inom vissa
omrdden eller sakfrdgor ocksd kan bedriva
olaglig underrittelseverksamhet i Sverige.

Omvalvande handelser i Mellanéstern och
Nordafrika innebar &ndrat fokus
Oroligheterna i Mellanostern och Nordafrika
har inneburit att en del av Sdkerhetspolisens
kontraspionageverksamhet under 2012 fokuse-
rats mot ndgra viktiga linder i regionen. Siker-
hetspolisen bedomde att oroligheterna i res-
pektive land bland annat skulle kunna med-
fora en intensifierad politisk forfoljelse (flyk-
tingspionage) frdn dessa linder mot individer
som idag leveriexil i Sverige. Iran och dess kdrn-
teknikambitioner &r ocksa ett konstant oros-
moment i regionen.
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JJ Mot bakgrund av den fort-
satta konflikten i Syrien har
Sakerhetspolisen aven under
2012 fokuserat pa uppfoljning
av syriskt flyktingspionage. 55

Syrien

Mot bakgrund av den fortsatta konflikten i
Syrien har Sidkerhetspolisen dven under 2012
fokuserat pd uppfoljning av syriskt flyktings-
spionage. Under dret har ett antal rapporter om
misstidnkt syriskt flyktingspionage inkommit
till polismyndigheterna frimst via anmél-
ningar om olaga hot. Hoten utreds i forsta hand
av polismyndigheterna, med stdd av Sikerhets-
polisen. Tips om misstdnkta syriska underrit-
telseaktiviteter inkommer ocksd 16pande till
Sédkerhetspolisen. De enskilda fallen har konti-
nuerligt beddmts och utretts.

Migrationsverket begirde under dret yttrande
frdn Sdkerhetspolisen i ett drende ddr en tidi-
gare syrisk funktiondr ansokt om att komma till
Sverige som kvotflykting via UNHCR. Sdkerhets-
polisen ldmnade erinran i 4rendet dd den fore
detta funktiondren tidigare misstdnktes bedriva
olovlig underréttelseverksamhet och annan kri-
minell verksamhet i Sverige.
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Iran
Internationella atomenergiorganet IAEA:s
l6pande rapportering om misstankar att Iran
dr pd vdg att utveckla en kirnvapenkapacitet
harlett till fornyade FN-och EU-sanktioner under
2012. Sanktionerna har resulterat i att Iran
sOkt nya tillvigagdngssdtt och vigar att komma
over noédviandigt kunnande, teknik med mera
till landets kdrnteknikprogram, vilket Sdker-
hetspolisen har identifierat och anpassat mot-
dtgdrderna efter. Sikerhetspolisen har dven
observerat att annan olovlig iransk underrét-
telseverksamhet har varit fortsatt intensiv i
Sverige under 2012.

I samband med en stoppad export 2011 har
Sdkerhetspolisen i samverkan med Tullverket
initierat en forundersékning angdende sank-
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JJ IAEA:s I6pande rapportering
om misstankar att IRAN ar pa
vag att utveckla en karnvapen-
kapacitet har lett till férnyade
FN- och EU-sanktioner under
2012. 5

tionsbrott, dar Tullverket har varit utredande
myndighet. I september 2012 vicktes dtal, vil-
ket ledde till en fdllande dom i bérjan av 2013.
Fallet har koppling till Iran, och de aktuella
produkterna kan vara till nytta for framstall-
ning av kdrnvapen. ]




Utstallningen Sapo pa Polismuseet

DEN 9 JUNI OPPNADE Polismuseet portarna for
den nya utstédllningen ”"Sdpo”. Utstidllningen ska
visasitvd dr. Det dr forsta gdngen som Sédkerhets-
polisens verksamhet exponeras mot en sd stor
och bred allménhet. Syftet dr att 6ka kunskapen
om myndighetens uppdrag och verksamhet.
Ambitionen har varit att belysa samtliga
verksamhetsomrédden pd ett tillgdngligt sdtt,
ndgot som varit en utmaning under arbetet
med utstdllningen eftersom s pass mycket av
verksamheten omgérdas av sekretess. Trots
strdvan efter att berdtta sd mycket som mojligt

har det varit svart att alltid kunna illustrera
med foremdl och forklara komplexa aspekter
av en sdkerhetstjdnsts dagliga arbete.

Att ha en utstdllning gynnar den 6ppenhet
och tillgdnglighet som Sdkerhetspolisen stré-
var efter och ett konkret mal var att ta kdl pd
flera av de myter och missuppfattningar som
finns om Sdkerhetspolisen.

Bade aktuella och historiska fall finns med i
utstdllningen som beskriver historien fran
30-talet till idag, men med tonvikt pd dagens
Sédpo.

NSIT — samverkan mot allvarliga IT hot

SPIONAGE | CYBERRYMDEN har genomforts i
mer dn tio r och Sverige dr intressant ur mdnga
aspekter: politiska stdllningstaganden, militar-
teknologi, civil hégteknologi, framstdende
forskning, tekniska innovationer med mera.
Denna typ av IT-hot frdn statsaktérer med kvali-
ficerad forméga vaxer och det stéller krav pa kva-
lificerade skyddsétgérder. Darfor inledde Séker-
hetspolisen, Férsvarsmakten/MUST och FRA ett
nytt samarbete i december 2012, Nationell sam-
verkan till skydd mot allvarliga IT-hot (NSIT).
NSIT analyserar och bedémer hot och sdrbar-
heter samt forsvérar for en kvalificerad angri-
pare att komma &t eller skada svenska skydds-
vdrda civila och militdra resurser. Att motverka
hot frdn kvalificerade angripare krédver lagar-
bete och genom NSIT kan de tre myndigheterna
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effektivt samutnyttja sina mest specialiserade
kompetenser. NSIT &r ett pilotprojekt som
utvirderas i slutet av 2013.
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Ovningar viktiga for Personskyddet

Klockan 08.23 en torsdag i septem-
ber gar larmet pa Sakerhetspolisens
kommunikationscentral. Pa dator-
skarmarna syns det omedelbart att
det ar livvakter som larmat, vem de
skyddar och var de ar. Nastan samti-
digt ringer det pa den prioriterade lin-
jen fran ansvarig polismyndighet, det
vill saga dar livvakterna befinner sig.

FOR SAKERHETSPOLISENS vakthavande befil
géller det nu att snabbt skapa en korrekt ldages-
bild samtidigt som larmkedjorna och de
interna och externa beredsskapsorganisatio-
nerna behover sdttas igdng.

Via radion meddelar snart direfter en pres-
sad livvakt att de har blivit beskjutna med auto-
matvapen av en eller flera girningsmén. Skydds-
personen dr tillfdlligt satt i sikerhet men en av
dennes medarbetare har svdra skottskador.
Vakthavande befil, som sjdlv har en bakgrund
som livvakt, anar det kaos som utspelar sig pa
platsen. For honom ir det en balansgdng. Dels
behover han fa ut s mycket information som
mojligt av livvakterna pd plats samtidigt som
de méste ges tid att reda ut det operativa arbe-
tet som nu ska starta.

En av drets storre ovningar for Sikerhets-
polisens personskyddsenhet har precis borjat.

Helt nédvandigt att 6va

Huvudsyftet med 6vningen dr att 6va samver-
kan mellan de olika deltagande myndighe-
terna pa flera olika nivder, bdde fysiskt pa plats
och inne pa respektive myndighet. Det krdvs
for att sdkerstilla en god beredskap och effek-
tiva rutiner ndr det giller skyddet kring den
centrala statsledningen.

Planeringen har pagdtt i flera mdnader och
varit intensiv den senaste tiden. Sdkerhetspoli-
sen har huvudansvaret och har lett arbetet,
men alla inblandande parter har en viktig roll.
Ovningar av det hir slaget bygger p4 allas spe-
cialitet och expertkunskap och tillsammans
mejslar man fram 6vningen.

Tanken ar att 6vningen ska vara ldarande.
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Forbittringsmojligheter ska identifieras och
16sas redan pa planeringsstadiet. Ovningen blir
sedan endast ett kvitto pd att allt fungerar. Att
det trots detta skapas fiktiva personskador dr helt
enligt manus och beror pé att den hir gdngen ar
det det vdrsta tankbara scenario som skall dvas.

P43 platsen for 6vningen dr drygt 80 personer
involverade. Forutom Sdkerhetspolisens livvak-
ter finns personal frdn den lokala polismyndig-
heten, frdn piketstyrkan i det angrdnsande
linet samt frdn Nationella Insatsstyrkan. Dess-
utom dr kommunikationscentralerna pé Sdker-
hetspolisen, Rikskriminalpolisen samt kom-
munikationscentralerna i de aktuella lanen
involverade. Utover detta kommer beredskaps-
organisationerna pa de olika myndigheterna
att 6vas via stabsarbete i olika former.

Avvarja pa plats

Initialt blir uppgiften for de som 6var pd plats
att avvirja angreppet. Direfter giller det att
tillsammans sikra omrddet, sitta skyddsperso-
nenisdkerhet och gripa girningsmannen/mén-
nen. Ovningen sitter fokus pa flera nivier av
dtgdrder, pd olika typer avinformation och for-
utsdttningar och pd bdde enskilda delar och
hindelsen som helhet.

Atta timmar senare avbryts évningen. Piket-
styrkan och insatsstyrkan har gripit tvd gir-
ningsman. Tillsammans med Sdkerhetspolisens
livvakter har skyddspersonen evakuerats till
sidker plats. Larmkedjorna har fungerat effek-
tivt och alla 6vande parter har fitt en god hel-
hetssyn kring beredskapsformdgan. Hillningen
dr att det alltid finns utrymme att bli bdttre och
se till att formdgan dr bdsta mojliga. |
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MEDARBETARPORTRATT

Vi kallar honom Erik. Han tillhor en av Sakerhetspolisens
hemligaste enheter, spaning. Erik har genomfort éver 700 upp-
drag. Han har hallit uppsikt 6ver personer med terrorkoppling,
frammande agenter och inhemska grovt kriminella. Hur jobbar
spaningsenheten och hur paverkas en spanares privatliv?

ORDET "SPANARE” gor att man tdanker pd spion-
myten. Stdmmer myten?

Erik skrattar. - Nja, det finns nog inte sd mycket
sanning i myten. En stor del av vart arbete 4r,
vad vi kallar, fysisk spaning. Det vill sdga folja
efter misstdnkta som ror sig i samhallet. Detta
kan ske antingen per fot eller i bil. Det har 4ven
skett pa cykel och motorcykel. Allt beror pa
uppdragets art. Det dr inte alltid sd glamordst.
Jag har tillbringat manga dygn sittandes i en bil
och med uppgiften att ha en port under upp-
siktivédntan pd att en viss person skall komma
ut. Ndr det vél sker, kan jag och min spanings-
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grupp hamnaien annan del avstaden eller lan-
det. Det géller att snabbt kunna védxla om frdn
ldgintensivt till hogintensivt arbete, och da blir
myten pdtagligare.

Vilka andra metoder anvinder ni?

- Forutom fysisk spaning bedriver Sdkerhetspo-
lisen spaning med hjilp av teknik. Efter 6évervi-
gande av dklagare samt efter ett domstolsbeslut
kan vi, i vissa fall, anvdnda tvdngsmedel, det vill
sdga rums-och teleavlyssning samt kameraéver-
vakning. Det dr komplicerat och kréver sdrskild
kunskap.
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Insamlat material lyssnas sedan av och ana-
lyseras, ibland krdvs Oversdttning. Varje nyans
ar viktig och det tar tid.

Hur ser utbildningen ut?

- En spanare har en polisutbildning i botten
och en gedigen polisidr erfarenhet. Nar vi rekry-
terar fir vi mdngder av kvalificerade sokanden.
Mycket handlar om psykologi, det dr viktigt att
inte synas i midngden och inte 1dta "méingden”
uppticka dig. Vi fokuserar pd att analysera
ménniskors beteenden och maste kunna svara
pé frdgan: "vad dr personen X nédsta steg”. Ingen
situation och ingen minniska dr den andra lik.
Darfor madste vi, i alla ldgen, bemadstra konsten
att improvisera, och det snabbt.

For det mesta jobbar vi i grupp. Darfor ar
dven lagarbete av stor betydelse. En del av
utbildningen &r fordonsspaning. P4 samma
sdttsom ndrvi trdnar oss for att hdlla en person
under uppsikt per fot, kridver fordonsspaning
forberedelser och en grundlig metod, vilket vi
ovar mycket pa. Fordonsspaning dr komplice-
rad och upptécktsrisken storre.

JJ En spanare maste tycka om
tempovaxling. 59

Varfor blev du spanare och vad driver dig?

- Jag tycker det jag gor dr viktigt. Jag vet att det
vi gor skyddar landet och medborgarna. Det dri-
ver mig och jag vet att det dven driver mina kol-
leger. For att bli en skicklig spanare maste du
gilla det hér livet och forstd vilka krav det kom-
mer att stédlla pa dig.

En spanare méste tycka om tempovéxling, att
befinna siginya miljoer och stindigt fd nya upp-
drag. Fast spaning kan mycket snabbt vixla om
till roérlig. Det &r speciellt utmanande nédr den
eller dem vi skall hdlla koll pé sjdlva dr spanare.

Kan du berdtta om ett speciellt fall?

Erik tvekar. - Nja, nu bérjar vi ndrma oss det
hemliga. Och om jag skulle ga in pd detaljer
skulle dem vi skyddar landet emot ldra sig en hel
del om vdra metoder. Men jag kan berdtta om
en situation som inneholl de flesta spanings-
detaljerna. Min grupp skulle folja efter en per-
son, en kompetent utlindsk agent, som lan-
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JJ Jag ar stolt 6ver mitt jobb
och vad vi astadkommer. 35

dade pd Arlanda. Det var mdnga egendomliga
omvdgar innan personen till slut checkade in
pd hotelli centrala Stockholm. Ddrefter var det
lika mdnga omvdgar som jag hingde med pd
innan personen genomforde sitt mote, sitt
egentliga drende i Stockholm. Under tiden holl
mina kolleger uppsikt 6ver hotellet och mérkte
att fler personer som vi var intresserade av, och
ndgra nya, rdkade samlas dér.

Dagen efter limnade den forste Sverige. Det
kanske inte verkar mérkligt. Men de pusselbi-
tar vi fick under den hér operationen var exakt
detvi behovde, och det blev ett genombrott.

Du har onekligen ett speciellt yrke. Har det pdverkat
ditt privatliv?
- Ja, ibland. Jag dr stolt 6ver mitt jobb och ser
dagligen vad vi dstadkommer. Ibland dr det
synd att vi inte kan berdtta om det. Andra per-
soner, som inte har "hemliga jobb”, kan beritta
och dé okar forstdelsen for yrket. Det stodet
soker vi hos varandra, inom spaningsenheten.
Det dr bara mina arbetskolleger som vet vil-
ket jobb jag egentligen har, och nér jag plots-
ligt mdste jobba pa kvillar och nétter eller resa
madste jag forklara utan att avsloja. Det dr ett
pusslande, och ibland knepigt. Utdt har jag, ja,
kalla det for ”jobb-alias” som jag berdttar for
mina ndrmaste, for grannar och slakt. Varken
jobbet eller uppdraget skulle fungera om vi
inte hade denna konstruktion. Men ndr jag ser
de brott vi forhindrar, dr det vart allt besvdr. ®
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